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Institut für MathematischeMaschinenundDatenverarbeitungIV
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Kapitel 1

Einleitung

1.1 Moti vation für Codemobilität

In derEntwicklungderComputerundihrerSoftwareläßtsichein langfristigerTrendaus-
machen.Rechenleistungwird immerbilliger, die AnzahlverwendeterComputerwächst.
Gleichzeitigwächstauchdie Übertragungskapazität derDatennetzeebensowie die An-
zahl der daranangeschlossenenRechner. InsbesonderedasInternetist hier prominent,
aberauchfirmeninterneoderinstitutseigeneNetzeundÜbertragungskapazitätenerleben
sẗandigeModernisierungundErweiterung.

DiesetechnischeGrundlageführtezur EntstehungverteilterAnwendungen.Die klassi-
schenverteiltenAnwendungenbasierendabeiauf demAustauschvon Nachrichten,wo-
bei häufigeinerderkommunizierendenRechnerdie Rolle einesServersbeziehungswei-
seDiensterbringers̈ubernimmtwährendder sogenannteClient die Dienstein Anspruch
nimmt. Diesgeschiehtauf einemtypischerweiserechthohenAbstraktionsniveau(Funk-
tionsaufruf,Datenbankabfrage,Dateïubertragungetc.). Für viele Anwendungenist das
ausreichend.HohesAbstraktionsniveaubedeutetoft Reduzierungder ben̈otigtenÜbert-
ragungskapazitätenundgleichzeitigeineeinfacheKontrolle überdie nachaußenvon ei-
nemRechnerzur VerfügunggestelltenDienste.Zum BeispielvergleichemaneinenDa-
tenbanksuchdienst,derin SQL formulierteAnfragengestattet,mit einemSuchdienst,der
pro Anfragenicht mehralsein Suchkriteriumannehmenkann.Im letzterenFall müßten
deutlichmehrAnfragenüberdasNetzgeleitetwerden.AußerdemmüßtendieAnfragere-
sultatevomClientnochzumgewünschtenErgebniszusammengefaßtwerden.

SchẅachendiesesAnsatzesliegenin dergeringenFlexibilit ät.Die angebotenenDienste
könnenim laufendenBetriebnur soweit angepaßtwerden,wie der Entwickler desent-
sprechendenDienstprogrammsesvorausgesehenhat. Die geringeFlexibilit ät kannzu-
demeinenVorteil deshohenAbstraktionsniveaus,nämlicheineMinimierungdergenutz-
tenKommunikationsbandbreite,zunichtemachen,falls dieBed̈urfnisseeinesClientnicht
angemessenvomServerbefriedigtwerdenkönnen.Als BeispielseieineAbfrageaneine
großeDatenbankgegeben,beiderdasAuswahlkriteriumfür diegewünschtenDatens̈atze
nicht mit dervorhandenenAbfragespracheausgedr̈uckt werdenkann.Hier müssenviele
überflüssigeDatenübertragenwerden,die dannschließlichauf derEmpf̈angerseitenach
derentsprechendenFilterungverworfenwerden.
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2 KAPITEL 1. EINLEITUNG

In Situationen,die hoheAnforderungenanFlexibilit ät stellen,kannesvon Vorteil sein,
Programmezu denDatenzu bewegenstatt umgekehrt.DieseArt der Kommunikation
wird im Gegensatzzur nachrichtenbasiertenKommunikationbeispielsweisevon Tschu-
din [Tsc96a] als instruktionsbasiertbezeichnet.Da esnachTschudinkeineklareGrenz-
ziehungzur Unterscheidungvon Nachrichtenund Instruktionengibt, stellt der Einsatz
von mobilemCodenur eineGrenzverschiebung dar nicht abereinenabruptenParadig-
menwechsel.

InstruktionsbasierteKommunikationkönntemanwohl alsSpezialfalldernachrichtenba-
siertenbegreifen,beiderdie Mengederin NachrichtentransportierbarenAnforderungen
etwader Mengeder AnweisungeneinerProgrammierspracheentspricht.Die damit ge-
wonneneFlexibilit ät in der Rechnerkommunikationbezahltman mit dem Verlust von
Kontrolle. Das kontrollierteAngebotgenaufestgelegter und bekannterDiensteweicht
einerKontrolle,die Schadenvom Nachrichten-beziehungsweiseInstruktionsempf̈anger
abwendensoll.

Für die VerwendungmobilenCodesidentifiziertPiccoin [Pic98] grunds̈atzlichdrei ver-
schiedeneProgrammierparadigmen.Beim Codeauf Abruf (CodeOn Demand),wie es
beispielsweisebei Appletspraktiziertwird, könnenProgrammeCodeüberein Netzwerk
ladenunddynamischeinbinden.Die entfernteAusführung(RemoteEvaluation)erweitert
praktischdenRPC.DemAufruf wird derCode,derausgef̈uhrt werdensoll, mitgegeben
stattwie beimRPCauf Codeangewiesenzu sein,deramAusführungsortdesRPCvor-
handenist.DermobileAgentschließlichtransportiertsowohlseinenCodealsauchseinen
Zustandmit sich,währendervon einemRechnerzumanderenmigriert.

1.2 Moti vation für mobile Objekte

Das objektorientierteParadigma in Softwareanalyse,-design und Programmierung
kommtderWahrnehmungunddernaẗurlichenAbstraktionsf̈ahigkeitdesMenschenentge-
gen.Somitist esdasbislangvielversprechendsteMittel zurkontrollierbarenEntwicklung
komplexergroßerSoftwaresysteme.SieversprichtmehrProduktivität indemsieModula-
risierung,Softwarewiederverwendung,SystemerweiterbarkeitundKomplexitätskontrolle
untersẗutzt [Kle98]. Die Populariẗat der objektorientiertenSoftwareentwicklungspiegelt
sich beispielsweisein der Verbreitungvon entsprechendenWerkzeugen.Dies sind bei-
spielsweiseobjektorientierteProgrammiersprachenwie Java, C++ oder Smalltalk aber
auchNotationenwie UML sowie Analyse-, Design-und Spezifikationsmethodenund
CASE-Werkzeuge.

VerteilteApplikationensind durchElementewie Nebenl̈aufigkeit,verteilterProgramm-
beziehungsweiseProzeßzustandoderFehleranf̈alligkeit deszugrundeliegendenKommu-
nikationssystemsim allgemeinenkomplexer als Anwendungenfür den Einzelrechner.
AußerdemhabenverteilteApplikationenein größeresWachstumspotential,da sie nicht
dadurcheingeschr̈anktsind,daßsieaufeinemeinzelnenRechnerausf̈uhrbarseinmüssen.

Damit habenwir in denverteiltenApplikationengroßekomplexe Softwaresystemege-
geben,für derenEntwicklungsichdie VerwendungderObjektorientierunganbietet.Die
VerwendungdesObjektsals Abstraktionseinheitin verteiltenSystemenhat bereitsviel
Anklanggefunden.
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Die weitereKombinationder Objektorientierungmit instruktionsbasierterKommunika-
tion beziehungsweisemobilem Codescheintgeeignet,einenBeitrag zur Entwicklung
großerunddabeiflexibler verteilterSystemezu leisten.InsbesonderedasProgrammier-
paradigmadermobilenAgentenhatin letzterZeit viel AufmerksamkeitundEntwicklung
erfahren.Geradefür die mobilenAgenten,abernicht nur für sie,bietetsich Objektmo-
bilit ät als Basistechnologiean.Viele der in dieserArbeit untersuchtenSystemesind als
mobileAgentensystemedeklariert.

1.3 Ziel und Gliederung dieserArbeit

In dieserArbeit geht es darum,programmiersprachlicheObjekteals Einheit der Pro-
grammmobiliẗatzubetrachten.D.h.eswird untersucht,wie manObjektezwischenRech-
nern migrieren lassenkann, und dabei ihre charakteristischenEigenschaftenZustand,
Identität und Verhalten(sieheAbschnitt 2.1.1) soweit als möglich oder nötig erhalten
kann.Die dabeiauftretendenProblemeundbekannteLösungenwerdenvorgestellt.Die
angesprochenenKonzeptesindteilweisenichtnur in Verbindungmit Objektmobiliẗat re-
levant,sondernhäufig bereitsin anderemZusammenhanguntersuchtworden.Hier geht
esjedochvor allemum ihre Bedeutungim Zusammenhangmit Objektmobiliẗat, ebenso
wie umeinenmöglichstumfassenden̈Uberblick.

Kapitel 2 wird zun̈achstauf einige Grundlagenvon Objektorientierungund verteilten
Systemeneingehen.Auf der Basis dieserGrundlagenwerdenin Kapitel 3 Konzepte
erläutert,diebeiderObjektmigrationverwendetwerden.Dabeigehtesinsbesonderedar-
um, die verschiedenenmöglichenLösungsans̈atzefür Problemstellungender Objektmi-
grationvorzustellenund zu kommentieren.In Kapitel 4 werdenschließlichverfügbare
mobileObjektsystemeuntersucht.SiesollenaufdieVerwendungderin Kapitel3 heraus-
gearbeitetenLösungsans̈atzeuntersuchtwerden.
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Kapitel 2

Grundlagen

2.1 Objektorientierung

Eine umfassendeDefinition der Objektorientierungkann im RahmendieserDiplomar-
beit sichernicht gegebenwerden.Dennochwerdenin denfolgendenAbschnitteneinige
wichtigeBegriffsdefinitionenderobjektorientiertenProgrammierunggegeben.

2.1.1 Zentrale Begriffe der Objektorientier ung

Die KonzepteObjekt, Klasseund Vererbung machenden Kern der Objektorientierung
aus.Wegneruntersuchtin [Weg87] allgemeinobjektbasierteSprachenundteilt Sprachen
anhanddesVorhandenseinsderjeweiligenKonzeptein Kategorienein.

JedeProgrammiersprache,die dasKonzeptdesObjektesuntersẗutzt, wird als objektba-
sierteSprachebezeichnet.KlassenbasierteSprachensind dabeieineTeilmengeder ob-
jektbasiertenSprachenund schließenihrerseitsdie Mengeder objektorientiertenSpra-
chenein (sieheAbbildung2.1).

klassenbasiert

objektorientiert

objektbasiert +Klassen

+Vererbung

Abbildung2.1:UnterteilungobjektbasierterProgrammiersprachen(nach[Weg87])

Objekt

Objekteim Kontext der objektorientiertenSoftwareentwicklungsind schonhäufig und
von verschiedenenAutoren definiert worden.In [COR95, Seite1-1] wird ein Objekt

5



6 KAPITEL 2. GRUNDLAGEN

schlicht als eine identifizierbare,gekapselteEntität betrachtet,die einenoder mehrere
Diensteanbietet.GradyBoochgehtetwasüberdenRahmender Programmierunghin-
ausundzähltBeispielefür Objekteauf:Gegensẗande,konzeptionelleEinheiten,Entitäten
usw. Die Definition desObjekteswird schließlichan Eigenschaftenfestgemacht.Es ist
charakterisiertdurch seinenZustand, sein Verhaltenund seineIdentität [Boo94, Seite
83]. In [Weg87] findetmaneineaufprogrammiersprachlicheObjektezugeschnitteneDe-
finition: ein Objekt hat eine Mengevon Operationenund einenZustand,der sich die
Auswirkungvon ausgef̈uhrtenOperationenmerkt.Die Identität desObjekteswird hier
abernicht erwähnt.Aus programmiersprachlicherSichtwird dasVerhalteneinesObjek-
tesdurcheineMengevonsogenanntenMethodenbeziehungsweiseOperationenbestimmt
undderZustanddurchAttributebeziehungsweiseVariablenrepr̈asentiert.

ObjektekooperierenmiteinanderdurchdiesogenannteVersendungvonNachrichten. Die
Nachrichtlegt fest,welcheMethodedasEmpf̈angerobjektausf̈uhrensoll und führt die
zurAusführungben̈otigtenParametermit sich.DasVersendenvonNachrichtenerfordert
naẗurlich, daßverschiedeneObjektesich gegenseitigadressierenbeziehungsweiserefe-
renzierenkönnen.

Die Versendungvon NachrichtenkannverschiedeneSemantikenhaben.Im synchronen
Fall wartetder Senderbis zum EmpfangeinerAntwort. Es sind aberauchasynchrone
Fälle möglich, in denender SendereinerNachrichtgar keineAntwort erwartetodersie
zu einemsp̈aterenZeitpunktentgegennehmenwill.

Die Weitergabevon Nachrichtenkannauf unterschiedlicheWeiserealisiertwerden.Bei
Objektenim gleichenAdreßraumwird sieim allgemeinenaufdennormalenProzedurauf-
ruf mit synchronerSemantikabgebildet.

Klasse

Nebendem Objekt als AbstraktionseinheitbietenobjektorientierteSprachenauchdas
Konzeptder Klassean.In [Boo94, Seite103] ist die Klasseals eineMengevon Objek-
ten beschrieben,die einegemeinsameStruktur und ein gemeinsamesVerhaltenhaben.
Aus derSichtdesProgrammierersist die KlasseeineVorlage,nachderObjekteerzeugt
(instantiiert)werdenkönnen.Klassendienenvor allemalsContainerfür die Implemen-
tierungvon Objekten.Bei der InstantiierungeinesObjekts,werdendie Datenstrukturen
angelegt, dieseinenZustanddarstellen.DenCodederMethodenteilensichdieInstanzen
einesObjektes.

In einigenProgrammiersprachenkönnenKlassen– zumBeispielMetaklassengenannt–
ihrerseitsalsObjekteaufgefaßtwerden.DieseObjektekönnendannbenutztwerden,um
Informationenüberdie Klasse,beispielsweisedenNamender BasisklasseoderNamen
von Methoden,zu erfahrenodergarzuverändern.

In klassenlosenobjektbasiertenSprachenmüssendie EigenschafteneinesObjektesbei
der Erzeugungentwederkomplettangegebenwerdenoderabervon einembereitsexi-
stierendenObjekt– einemPrototypen– übernommenunderweitertoderverändertwer-
den.Man kannsich sogenannterErzeugerobjekteoderaberaucheinfacherFunktionen
alsObjektfabrikenbedienen.Damit kannmanzwarrechtelegantKlassensimulieren,ei-
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neSimulationderVererbungerfordertaberenormenAufwandoderist garnicht in vollem
Umfangdarstellbar.

NebenKlassen,die sichzur Instantiierungvon Objekteneignen,gibt esauchsolche,die
nicht alle odergar keineder von IhnendeklariertenMethodenimplementieren.Solche
KlassenheißenabstrakteKlassenoderim letzterenFall auchSchnittstellen.Die Metho-
denmüssendannin abgeleiteten(sieheAbschnittüberVererbung)odervonanderenKlas-
senimplementiertwerden.Schnittstellenund abstrakteKlassenfungierenvor allem als
Datentypen(sieheAbschnitt2.1.2).

Vererbung

KlassenschließlichkönnenTeil einersogenanntenVererbungshierarchiesein.Dabeiwird
eineneue(Sub-)Klasseauf derBasisbereitsexistierender(Basis-)Klassendefiniert.Die
Subklassekanndie Mengeder in denBasisklassendefiniertenMethodenoderZustands-
variabelnerweitern.AußerdemkannsieMethodenausderBasisklasseausblendenindem
sie sie neuimplementiert.Der großeNutzender Vererbung ist die Codewiederverwen-
dung,die dadurcherzielt werdenkann.Klassenkönnenin eineHierarchieeingeordnet
werden.Subklassenstellenjeweils eineSpezialisierungder von der Basisklassedarge-
stelltenAbstraktiondar, wassichdarinwiederspiegelt,daßdieSubklassedieEigenschaf-
tenerbtunddieSpezialisierungdurchHinzufügenneuerEigenschaftenerzielt.

Esgibt verschiedeneAuspr̈agungenderVererbung.Die wohl wichtigsteUnterscheidung
kannmandabeizwischenEinfach-undMehrfachvererbungmachen.Bei derEinfachver-
erbung kanneineKlassenur die Methodenund VariableneinerBasisklasseerben,was
Problemenwie zumBeispielNamenskonfliktenvorbeugt.TrotzdemkannesauchFälle
geben,in denenMehrfachvererbungsehrgut zur Wiederverwendungvon Codegeeignet
ist undEinfachvererbungeineEinschr̈ankungdarstellt.

2.1.2 WeitereAspekteobjektbasierter Programmiersprachen

Kapselung

UnterKapselungverstehtmandie Kontrolle überdenZugriff auf denZustandeinesOb-
jektes.DabeibietenverschiedeneSprachenunterschiedlicheMöglichkeitendieSichtbar-
keit vonZustandsvariablenundMethodennachaußenhin zubestimmen.Esgibt einwei-
tesSpektrumvon Sprachen,die demProgrammiererhier sehrflexible Mechanismenin
dieHandgebenbishin zuSprachen,beidenendieSichtbarkeitvonMethodenundVaria-
blenbereitsfestvorgegebensind.

Die ProgrammierspracheJava beispielsweisesieht für die Sichtbarkeitvon Methoden
und VariablenfolgendeSchl̈usselwortevor: public, default, protected, pri-
vate protected undprivate [Fla96]. Durch dieseSchl̈usselwortekannder Pro-
grammiererdie Sichtbarkeitvon Variablenund Methodeninsbesondereauchin Bezug
aufModuleundVererbungfestlegen.
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In Smalltalk-80hingegensindalleVariableneinesObjektsnachaußenhin unsichtbar(in
Java könntedasdurchprivate ausgedr̈uckt werden)währendalle Methodensichtbar
(in Javapublic) sind.

Datentypen

DasKonzeptderDatentypenist auchaußerhalbderobjektorientiertenSprachenrelevant.
In objektorientiertenSprachengibtesallerdingsdieMöglichkeit,Klassen,abstrakteKlas-
senundSchnittstellenals Datentypenzu verwenden.EineKlassedefinierteinenDaten-
typ. Alle InstanzendieserKlassesinddannvomentsprechendenTyp.

Dabeigibt esauchhier starkunterschiedlicheAuspr̈agungen.In starkgetyptenSprachen
ergibt sich der Typ für denWert jederVariablenausdemKontext desProgrammtextes.
Dies kann man flexibilisieren, indem man unter den DatentypenKompatibilitätsbezie-
hungen– zum Beispiel abgeleitetausden Vererbungsbeziehungender entsprechenden
Klassenoder der Verwendungvon Schnittstellen– etabliert.Eine Variablekann dann
Werteannehmen,derenTyp kompatibelzu IhremdeklariertenTyp ist. Datentypenkann
manaberauchganzausder Sprachsyntaxherauslassenwie zum Beispiel in Smalltalk.
DerProgrammtext liefert dannkeineAussagen̈uberdenTyp vonVariablen.

Objektidentit ät

Die Identität wurde in der Definition desObjektesin Abschnitt 2.1.1, Seite5, als we-
sentlichesMerkmal von Objektenangegeben.Die Definition der Identität wiederumist
ebenfallsnichtganztrivial. In [DK87] wird siein derallgemeinstenFormalsvollkomme-
neGleichheitoderÜbereinstimmungin Bezugauf DingeoderPersonendefiniert.Damit
sind auchschondie beidenbekanntestenBeispielefür Besitzervon Identität genannt.
GegensẗandeoderauchPersonenverschiedenerIdentität unterscheidensich stetsdurch
irgendeineEigenschaftbeziehungsweiseein Attribut undseiesnur die Tatsache,daßsie
nichtgleichzeitiggenauamgleichenOrt seinkönnen.

Ein Problembei programmiersprachlichenObjektenist, daßsie allenfalls Abstraktio-
nen realerObjektesind und somit nur eineendlichgroßeMengean Attributenhaben.
Diesekönnenfür zwei Objektein allen Punktenübereinstimmen.Auch für diesenFall
will manjedocheineUnterscheidungsm̈oglichkeit.Die Objektidentiẗat wird schließlich
selbstzur Eigenschafterklärt, die ein Objekt von allen anderenObjektenunterscheidet
[KC86]. CopelandundKoshafian[KC86] machenfür dieUntersẗutzungvonObjektiden-
tität zwei wichtigeDimensionenaus,nämlich ihre Repr̈asentierungundsowie die zeitli-
cheBesẗandigkeitvonObjektreferenzen.

Bei der Repr̈asentierunggeht es vor allem darum, wie Objekte vom Programmierer
identifiziert werdenkönnenund wie Operatoren,zum Beispiel Wertzuweisungenund
Gleichheitstests,im Zusammenhangmit der Objektidentiẗat wirken. Hier unterscheiden
Copelandund Koshafiandrei Abstufungen,für die sie Beispieleanführen,die aller-
dings nur teilweiseausdem Bereichder objektorientiertenProgrammierungstammen.
Die schẅachsteForm der Repr̈asentationist die durchDatenwerte,sprichAttribute. In
klassischenrelationalenDatenbankensindDatens̈atzeausschließlichdurchihreAttribute
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identifizierbar. SomitkönnenZuweisungenzu Attributendie Identität einesDatensatzes
ändern,ohnedaßmandabeiexplizit einenDatensatzlöschtundeinenneuenerzeugt.Als
bessereForm derRepr̈asentationsehensiedie durchvom BenutzerzugewieseneNamen
beziehungsweisedurchVariablen.Dabeiunterscheidensienocheinmal,obzumBeispiel
nebenGleichheitstests,die nur die inhaltlicheGleichheitzweierdurchverschiedeneVa-
riablenrepr̈asentierterObjekteüberpr̈ufen,auchsolchezur Verfügungstehen,die über-
prüfen,obzwei VariablenaufdasgleicheObjektverweisen.Als Beispielfür einSystem,
bei demeszwarmöglich ist, mehrereNamenfür dasgleicheObjekt zu vergebenesje-
dochkeinenIdentitätsvergleich für Namengibt, wird dasUNIX Dateisystemangef̈uhrt.
Hier kannmanVerknüpfungenzubestehendenDateienanlegen,diedanngleichberechtigt
zumbereitsbestehendenDateinamenexistieren.Es ist jedochkeineMöglichkeit vorge-
sehen,um zu überpr̈ufenob verschiedeneDateinamenauf dieselbeDatei verweisen.Im
Sinnevon [KC86] untersẗutzenheuteverbreiteteobjektorientierteProgrammiersprachen
wie Smalltalk,C++ oderJava einestarkeForm der Objektidentiẗat durchVariablen,die
Objekteidentifizieren,undmeistalsReferenzenbezeichnetwerden.Dabeikannesjedoch
unterschiedlicheArten von Referenzengeben(zumBeispielin C++), die sich im Bezug
aufZuweisungenundGleichheitstestsunterschiedlichverhalten.

Ein Objekt erḧalt seineIdentität bei der Erzeugungundbeḧalt dieseüberseinegesamte
Lebensdauerhinweg. Daherist die Lebensdauervon Objektenundsomit ihrer Identität,
die sogenanntePersistenz,diezweitewichtigeDimensionfür Objektidentiẗaten.

Persistenz

Darunterverstehtmanim allgemeinendie
”
Lebensdauer“vonDatenbeziehungsweiseim

vorliegendenKontext dieLebensdauervonObjekten.Die SpannedermöglichenLebens-
zeitenvon Objektenumfaßtdie Ausführungsdauervon Prozedurenodervon Program-
men,dar̈uberhinausdie EinsatzzeitenbestimmterProgrammeoderProgrammversionen
und sogarZeiten,die dar̈uberhinausgehen.Interessantsind dabeibesondersdie Fälle,
in denenObjektedie Programmausf̈uhrung,währenddersieerzeugtwurden,überdauern
sollen.Die SprachebeziehungsweisedasLaufzeitsystemstellt einenPersistenz-Dienst
zur Verfügung,der die Transformationvon Objektenin eine abspeicherbareForm so-
wie die Rekonstruktionvon ObjektenauseinerabgespeichertenForm übernimmt.Da-
bei müssenObjektzustand,ObjektidentiẗatundVerhaltensoeingefrorenwerden,daßsie
sp̈ater– möglicherweisevon einemanderemProgramm– wiederhergestelltundverwen-
detwerdenkönnen.

Die ebenbeschriebenenAufgabenstellungen,die im Rahmender Objektpersistenzzu
lösensind,sindzumTeil sehrverwandtmit denAufgabenstellungen,die für mobileOb-
jektegelöstwerdenmüssen.Tats̈achlichist eseineFormderMobilit ät,wennObjekteaus
einerApplikation und somit einemAdreßraumbeispielsweisein eineObjektdatenbank
abgelegt werdenund dannsp̈atervon eineranderenApplikation ausder Datenbankab-
geholtwerden.GradyBoochbetrachtetdie Mobilit ät quasialsTeil derPersistenz.Seine
Definition:

Persistenceis thepropertyof anobjectthroughwhich its existencetranscends
time(i.e. theobjectcontinuesto exist after its creatorceasesto exist) and/or
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space(i.e. theobject’s locationmovesfromtheaddressspacein which it was
created)[Boo94, Seite77].

Die ZielsetzungderObjektpersistenzist jedocheineanderealsdie derMobilit ät.Haupt-
ziel derPersistenzist nämlich,dieAblageundAbfragevonDatenbesserundeinfacherin
Applikationeneinbindenzukönnen.Damitgilt esvorallem,großeMengenvonpersisten-
tenObjektenzuverwaltenundeinengezieltenZugriff aufObjektezuermöglichen.Diese
Aufgabewird im allgemeinensogenanntenobjektorientiertenDatenbanken̈ubertragen,
die die Vorteilevon relationalenDatenbanken,die schnelleSuchenachDatens̈atzenmit
bestimmtenAttributensowie hoheSicherheitfür Datenbesẗande,mit denVorteilender
Objektorientierung,der Kapselungvon Datenmit Verhalten(Bedeutung)und der Soft-
warewiederverwendungdurchVererbung,verbindensollen.

Nebenl̈aufigkeit, Parallelismus

Die Ausführungvon Programmenist nichtsanderesals die fortschreitendeAusführung
der in ihnenenthaltenenAnweisungen.Die Anweisungengeneriereneinensogenannten
Steuerfluß[RP97]. In konventionellenSystemenexistiertproausgef̈uhrtemProgrammein
SteuerflußbeziehungsweiseAktivitätsträger, der sich typischerweisein einemBetriebs-
sytemprozeßmanifestiert.

Gibt es mehreregleichzeitigoder quasiqleichzeitigaktive Steuerfl̈ußeso spricht man
von Nebenl̈aufigkeit. Triviale Fälle von Nebenl̈aufigkeit ergebensich durch parallele
Ausführungvon Programmenauf verschiedenenRechnernoderdurchdie quasiparallele
Ausführungvon ProgrammenaufdemgleichenRechner. Bei Quasiparalleliẗatexistieren
gleichzeitigmehrereSteuerfl̈usse,vondenenallerdingszujedemZeitpunktmaximaleiner
aktiv ist. Quasiparalleliẗat wird dadurcherreicht,daßdie CPUim Zeitscheibenverfahren
abwechselndden verschiedenenAktivitätstr̈agernzugeteiltwird. Nebender parallelen
Abarbeitungvon Programmenin getrenntenAdreßr̈aumengibt esdie Möglichkeit von
Nebenl̈aufigkeitinnerhalbeinesAdreßraums.

Im Zusammenhangmit derObjektorientierungist besondersdasVerḧaltniszwischenOb-
jektenundAktivitätstr̈agerninteressant,dabeiinsbesonderedie Rolle derObjektein der
KontrollederNebenl̈aufigkeit.Papathomas[Pap89] teilt dieobjektorientiertenSprachen,
die Nebenl̈aufigkeituntersẗutzen,wie in Abbildung2.2ein.

In derKlassederorthogonalenSprachensinddie KonzeptederNebenl̈aufigkeitunddes
Objektesunabḧangigvoneinander. Die KontrollederNebenl̈aufigkeiterfolgtmit denglei-
chenMitteln, wie in klassischenProzeduralenSystemendurchexplizite Verwendungvon
Semaphoren,Monitorenusw. Die SchnittstelledesObjektessagtnichts über seineEi-
genschaftenbez̈uglichNebenl̈aufigkeitaus.HabenalleObjekteeinernicht-orthogonalen
Sprachedie gleichenEigenschaftenbez̈uglichNebenl̈aufigkeit,soheißtdie Spracheuni-
form. In nicht-uniformenSprachengibt eszweiKlassenvonObjektennämlichsolche,die
die Nebenl̈aufigeAusführungihrer Methodenkontrollierenkönnen,undsolche,die das
nicht können.Die uniformenSprachenwiederumlassensichunterscheidenin integrier-
te Sprachen,in denenObjektegleichzeitigAktivitätstr̈agersindbeziehungsweiseeigene
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Nebenläufige objektorientierte
Programmiersprachen

Orthogonal Nicht-Orthogonal

Uniform Nicht-Uniform

Integriert Nicht-Integriert

Abbildung 2.2: Nebenl̈aufigkeit in objektorientierten Programmiersprachen(nach
[Pap89])

Aktivitätstr̈agerbesitzen,undnicht-integrierte Sprachen,in denendasKonzeptdesAk-
tivitätstr̈agers– zum Beispiel in Form von ProzessenodersogenanntenThreads– vom
Objektkonzeptgetrenntwird.

2.2 Verteilte Systeme

2.2.1 Definition und Moti vation

Nebendem Trend zur Objektorientierunggibt es dasBestreben,verteilte Systemebe-
herrschbarzumachenundzunutzen.Die DefinitiondesverteiltenSystemsist rechtvage.
Prinzipiell trif ft dieseBezeichnungauf jedesSystemmit mehralseinerCPUzu,dasnach
demMIMD 1 Prinziparbeitet[Kle98]. DasschließtdenenggekoppeltenMultiprozessor
ebensoeinwie loseüberein LAN oderWAN miteinanderverbundeneRechner.

VerteilteSystemehabengegen̈uberzentralenGroßrechnernetlichepotentielleVorteile.
DiesereichenvoneinemgünstigerenKosten/NutzenVerḧaltnisüberhöhereZuverlässig-
keit,VerfügbarkeitundSkalierbarkeitbiszuderTatsache,daßRechenleistungoft ohnehin
aufverschiedeneEinheiten– beispielsweiseArbeitsplatzrechner– verteilt ist.Die Vorteile
desverteiltenSystemssindnur potentiell,dasiesichnicht automatischausderNutzung
mehrerermiteinanderverbundenerRechnerergeben.VerteilteSystemebringendazuetli-
cheProblememit sich,die in monolithischenSystemennichtoderweit wenigergegeben
sind. So muß man sich hier beispielsweisemit echterNebenl̈aufigkeit,Fehleranf̈allig-
keit von Kommunikationssystemenund erhöhter Sicherheitsproblematikbescḧaftigen.
Zusammenḧangein verteiltenAnwendungensinddeutlichkomplexeralsin zentralenSy-
stemen.

1 Multiple InstructionMultiple Data
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2.2.2 Entwicklung verteilter Systeme

Die Dienstezur NutzungverteilterSystemewarenzun̈achstrechteinfachundan Kom-
munikationsverbindungenorientiertwie etwarlogin, rshundähnlicheProgramme.Sp̈ater
kamderentfernteProzeduraufrufRPCundverteilteDateisystemezumEinsatz.Eswur-
denauchverteilteBetriebssystemeentwickelt,die zum Ziel hattendasverteilteSystem
für den Benutzerwie eineneinzelnenRechneraussehenzu lassen.Diesevon verteil-
tenBetriebssystemengeforderteEigenschaftheißtTransparenzundumfaßtnachTanen-
baum[Tan92], daßRessourcendesSystemsstetsunverändertgenutztwerdenkönnen
unabḧangigdavonanwelchemOrt beziehungsweiseRechnersiesichbefinden,obsiemi-
grieren,repliziertsindodernebenl̈aufigauf siezugegriffensind.NebenderTransparenz
werdenauchFlexibilit ät,Zuverlässigkeit,LeistungundSkalierbarkeitalsEntwurfsziele
von verteiltenBetriebssystemenausgemacht.

Die vollkommeneImplementierungsolchervon TanenbaumTrue Distributed Systems
genanntenSystemescheintauf homogeneNetztopologienoderAnwendungsgebietebe-
schr̈anktzusein.Die VoraussetzungderHomogeniẗat ist jedochin vielenRechnernetzen,
insbesondereim prominentenInternet,nicht gegeben.Hier gibt es Rechnermit unter-
schiedlicherHardwareund unterschiedlichenBetriebssystemen,die nicht zuletztunter-
schiedlichenBesitzerngeḧoren.Die Optimierungvon Anwendungenkannhäufig nicht
durcheineautomatischevom BetriebssystemgetroffeneAuswahlderRessourcenerzielt
werden,sondernhängtstarkvonderAnwendungselbstab. Mankannsichfür verschiede-
neAnwendungenoderSzenarienunterschiedlichezumTeil gegenl̈aufigeOptimierungs-
zielevorstellen,wie zumBeispielguteLastverteilung,Minimierungdeszuübertragenden
DatenvolumensoderschnelleAntwortzeiten.Hier ist esnötig, demAnwenderoderAn-
wendungsprogrammiererdenZugriff auf verteilteRessourcenebensowie ihre Auswahl
zug̈anglichzu machen.Dies bedeuteteinenSchritt weg von der vollkommenenTrans-
parenz,wie sievon verteiltenBetriebssystemenwie zumBeispielAmoebaim Sinneder
True DistributedSystemsrealisiertwerdensollte.Stattdessengehtder Trendhin zu so-
genannterMiddleware,die nicht in dasBetriebssystemintegriert ist. Middlewarebietet
dem Anwendungsentwicklerverteilte Interaktionsmechanismenan, die sich in der Re-
gelanProgrammiermodellenorientieren.Für einigeAusführungen̈uberobjektorientierte
MiddlewaresieheAbschnitt2.3.

2.3 Objektorientierte Verteilte Systeme

NeuereEntwicklungenauf demGebietderverteiltenAnwendungsentwicklungsindbei-
spielsweisedie objektorientiertenSystemeJavaRMI, CORBA undDCOM. Dieseversu-
chen,die Abstraktionseinheitfür die Programmierung– dasObjekt – auchzur Einheit
derVerteilungzu machen.SiebietendemProgrammiererdie Möglichkeit,entferntebe-
ziehungsweiseverteilteObjekte(gelegentlichauchKomponentengenannt)in ähnlicher
Weisezuverwendenwie lokaleObjekte.D.h.ReferenzenundMethodenaufrufehabendie
gleicheoderähnlicheSyntaxundeineähnlicheSemantikfür entferntewie lokaleObjekte.
Die VerwendungvonKommunikationsmedienist für denProgrammiererbisaufzus̈atzli-
cheFehlerm̈oglichkeitentransparent.Die RealisierungderSystemefindetaußerhalbdes
Betriebssystemsstatt.
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Dabei kann man unterscheiden,ob die entsprechendenSystemein eine entsprechen-
de Programmierspracheintegriert sind, oder aber in Form von Bibliothekenauf einer
odermehrerenSprachenaufsetzen.Außerdemkannmanunterscheiden,ob alle Objekte
bez̈uglichentfernterReferenzierungundInteraktiongleichgehandhabtwerden.Mögliche
Unterschiedelassensichanhandvon ObjektreferenzierungundKommunikationsmecha-
nismenaufzeigen,dageradedieseMechanismendenSchrittvomObjektsystemin einem
einzelnenAdreßraumzumverteiltenObjektsystemtragenmüssen.

2.3.1 Objektr eferenzen

In objektorientiertenverteiltenSystemenspieltdie Übergabevon Objektreferenzen̈uber
Adreßr̈aumehinweg einewichtigeRolle. In [COR95, Seite1-3] wird die Objektreferenz
definiert als ein Wert, der ein Objekt eindeutigidentifiziert. Im Allgemeinenassoziiert
manmit ReferenzierungjedocheherdieAdressierungvonObjekten.EineObjektreferenz
wird typischerweiseauf zwei Arten verwendet,nämlichzur Adressierungvon Objekten
bei der Versendungvon Nachrichtenund zur Weitergabean andereObjekte.In lokalen
Systemenwerdenalle Objektebez̈uglich ReferenzierungundMethodenaufruftypischer-
weisegleichbehandelt.

Stellvertretendfür alle prinzipiell möglichenUnterschiedezwischenlokalenund nicht-
lokalenObjektreferenzen,die sich in der Verwendungvon Objektreferenzenbemerkbar
machen,seiendie folgendengenannt:

1. Die Mengeder referenzierbarenObjekte.EinigeSystemeunterscheidenzwischen
Objekten,derenReferenzzu anderenAdreßr̈aumenexportiert werdenkann,und
rein lokalenObjekten.Man sprichthier von einemnicht uniformen Objektmo-
dell. Dies ist zumBeispielbei JavaRMIundCORBA der Fall. Hier mußder Pro-
grammiererbereitszumZeitpunktderProgrammierungentscheiden,welcheObjek-
te von anderenAdreßr̈aumenauszug̈anglichseinsollen.Grundfür einestatische
Festlegung ist oft der ungleichhöhereAufwand für die Implementierungnicht-
lokaler Referenzen.Andererseitsgibt es auchverteilte Systeme,die hier keinen
Unterschiedmachen(uniformesObjektmodell) wie zum BeispielEmerald oder
Obliq. DieReferenzenallerObjektesindexportierbar. DieshatdenVorteil,daßman
Entscheidungen̈uberdie Verteilungvon ObjektenüberverschiedeneAdreßr̈aume
unddieReferenzierungenunterdenObjektenvomZeitpunktderImplementierung
zumZeitpunktderAusführungaufschiebenkann.

2. Die Erzeugungoder Übergabevon Objektreferenzen.Bei CORBA beispielswei-
se müssenObjekte,die nicht-lokal referenziertwerdensollen, nach der Erzeu-
gungzun̈achstexplizit exportiertwerden.ErstdurchdieseAnmeldungentstehteine
nicht-lokaleObjektreferenz.

3. Konsistenzvon Referenzen.Sie erfordert, daß das referenzierteObjekt auch
tats̈achlichexistiert.Diesist in einemabgeschlossenenAdreßraumnochmit Sicher-
heitundzujedemZeitpunktfeststellbar2 . In verteiltenSystemenjedochkönnenRe-
ferenzendurchNetzpartitionierungenzeitweiseunddurchSystemabstürzemögli-
cherweisevollständigungültig werden.
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Die Implementierungvon Objektreferenzenkann auf unterschiedlichsteWeisengelöst
werden.In lokalenSystemenkannmansicheineObjektreferenzbeispielsweisealsAdres-
seauf einenSpeicherbereichvorstellen,der dasentsprechendeObjekt entḧalt. Da esin
einigen lokalen Systemenzur Verlagerungvon Objekten innerhalb einesAdreßraums
kommenkann,zumBeispielwegenVerlagerungvonObjektenim Rahmendersogenann-
tengarbagecollection, kannesdort sinnvoll seinindirekteObjektreferenzenzu verwen-
den. In Smalltalk-80[GR85, Seite659-661]beispielsweiseist jedeObjektreferenzein
Index in eineObjekttabelle,die ihrerseitsdie SpeicheradressenderObjekteentḧalt. Auf
dieseWeisemußbei Objektverlagerungennur der Eintragin der Objekttabellegëandert
werden.

In verteiltenSystemen̈andertsich dasWesender Objektreferenzdahingehend,daßsie
ein Objekt nicht mehr

”
nur“ innerhalbeinesAdreßraumseindeutigidentifizierenmuß,

sondernauchsystemweitbeziehungsweisenetzwerkweit.Dieskannzun̈achsteinfachda-
durchgeschehen,daßeinelokaleObjektreferenzmit derAdressedesjeweiligenAdreß-
raumsverknüpft wird. Dazumußnaẗurlich derAdreßraumselbstadressierbarsein.Diese
Adressierungkannihrerseitszusammengesetztseinundwird im BereichderKommuni-
kationssystemeundBetriebssystemegeregelt.Siesoll hierschlichtalsgegebenangenom-
menwerden.

DemProgrammiererwird einStellvertreterobjektangeboten,dasdie Interaktionmit dem
referenziertenObjekt ermöglicht. Das referenzierteObjekt nimmt seinerseitsAufrufe
ebenfallsdurchein Stellvertreterobjektin seinemAdreßraumentgegen.Die Stellvertre-
terobjektekönnendabeidirektvonderProgrammierspracheangebotenundinternerzeugt
und verwaltetwerden.In diesemFalle ist die Verteilungin die Programmiersprachein-
tegriert. In nicht-integriertenSystemensindStellvertreternormaleObjekteim Sinneder
zugrundeliegendenSprache,derenImplementationeinzigundallein daraufausgerichtet
ist, andereObjektezu referenzierenundzuvertreten.

2.3.2 Kommunikations und Interaktionsmechanismen

In objektorientiertenSystemenwerdenApplikationenalsInteraktionenvonObjektenmo-
delliert. Der wichtigste Interaktionsmechanismusdabei ist der Methodenaufrufbezie-
hungsweisedie sogenannteNachrichtenversendung(messagepassing).In verteiltenSy-
stemenwerdenMethodenaufrufeannicht-lokaleObjektevon denim vorigenAbschnitt
genanntenPlatzhalternentgegengenommen.Die Parameterwerdenin eineTransferdar-
stellunggebracht,zumreferenziertenObjektgeschicktunddort, nachderRücktransfor-
mationausder Transferdarstellung,derentsprechendenMethodedesreferenziertenOb-
jektes übergeben.Das gleichepassiertin umgekehrterRichtungmit den Ergebnissen.
DieseArt desMethodenaufrufsist derobjektorientierteNachfolgerdesentferntenProze-
duraufrufsRPCundwird gemeinhinalsRMI (RemoteMethodInvocation)bezeichnet.

Der entfernteMethodenaufrufkannsichsowohl syntaktischalsauchsemantischvom lo-
kalenMethodenaufrufunterscheiden.Die Unterschiedein der Semantiksind zum Teil

2 Die Tatsache,daßdie Konsistenzvon Referenzenin lokalenSystemengrunds̈atzlichüberpr̈ufbarist,
heißtnicht, daßdieseÜberpr̈ufungauchstattfindet.Dieskannmanz.B. an derProgrammierspracheC++
sehen.
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durchdiemöglichenFehlerdeszugrundeliegendenKommunikationssystemsunvermeid-
lich. Dies betrifft zum Beispieldie Anzahl der Ausführungender aufgerufenenMetho-
de.Währenddie genau-einmalSemantik(engl.exactly-once)beimlokalenSystemohne
weiteresgarantiertwerdenkann, ist dies in verteiltenSystemenkaummöglich, da das
entfernteObjekt unerreichbarseinkann.Häufig beschr̈ankt mansich darauf,einesoge-
nannteat-most-onceSemantikzu garantieren,d.h. daßeineMethodehöchstenseinmal
ausgef̈uhrt wird. Rechnetman daszeitliche Verhalteneiner Methodezur Semantikso
fällt auchdie verlängerteAntwortzeithier ins Gewicht.

SemantischeUnterschiedekönnenaberauchgewünschtsein.Im lokalenFall sindMetho-
denaufrufemeistsynchron.D.h.derAufrufer wird solangeblockiert,bisdieaufgerufene
Methodeabgearbeitetist. Die AusführungderaufgerufenenMethodeauf einemanderen
Rechnerbietet sich besondersan, um Nebenl̈aufigkeiteinzuf̈uhren.Der Aufrufer kann
Methodenaufrufeabsetzen,derenErgebnisseer gar nicht oder erst zu einemsp̈ateren
Zeitpunktbraucht.Die Ausführungder aufgerufenenMethodefindet parallelzur weite-
renAusführungdesAufrufersstatt.Implizit wird ein neuerAktivitätstr̈agererzeugt,mit
demsichderAufrufer sp̈aterzur EntgegennahmedesErgebnissessynchronisierenkann.
Diesstehtim GegensatzzumlokalenSystem,in demneueAktivitätstr̈agertypischerweise
explizit erzeugtwerden.

Der entfernteMethodenaufrufkannsich auchsyntaktischvom lokalenMethodenaufruf
unterscheiden.Im auf Java aufsetzendenSystemAgletsvon IBM etwamüssenspezielle
Nachrichtenobjekteerzeugtwerden,dievom Aufrufer aneinesendMessage() Funk-
tion deslokalenPlatzhalters̈ubergebenwerden.

NebendemMethodenaufrufgibt esnochweitereInteraktionsmechanismen,dienichtnur
in objektorientiertenSystemenverwendetwerden.Als BeispieleseienEreignisse,Tu-
pelräume,klassischerNachrichtenaustauschundgemeinsamerSpeicherbeziehungsweise
gemeinsameVariablengenannt.
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Kapitel 3

Konzeptemobiler Objektsysteme

Mobile ObjektsystemeerweiterndasKonzeptverteilterobjektorientierterSystemeumdie
Möglichkeit der Objektmigration.Mit demBegriff mobilesObjektsystemseienim fol-
gendenSystemegemeint,diesogenanntemobileObjektealleineoderalsTeil einerMigra-
tionseinheit(sieheAbschnitt3.3.1) zwischenverschiedenenRechnernbewegenkönnen.
DabeibleibenZustand,Verhaltenund Identität aller oderzumindestder meistender an
MigrationenbeteiligtenObjekteganzoderteilweisegewahrt.1

Wie in Abschnitt1.2 bereitsgesagtist dasZiel dieserArbeit die UntersuchungderOb-
jektmobilität.

3.1 Aufgabenmobiler Objektsysteme

Die für unsinteressantesteAufgabemobilerObjektsystemeist die Übertragungvon mo-
bilen ObjektenzwischenverschiedenenAusführungsumgebungen,insbesondereaufver-
schiedenenRechnern,unterbestm̈oglicherErhaltungihresZustands,ihresVerhaltensund
ihrer Identität.

KonventionelleObjektorientierte Systeme

ProgrammiersprachlicheObjektesindstetsin einerAusführungsumgebungenthaltenund
in einerEntwicklungsumgebungformuliert.Zu derenAufgabenbez̈uglich derdarinent-
haltenenObjektegeḧort in klassischenaufeinenAdreßraumbeschr̈anktenSystemen:

� ErzeugenundFreigebenvonObjekten.

� Systemressourcenfür Objektezug̈anglichmachenundkontrollieren.

� Aktivitätstr̈agerzurVerfügungstellen.
1 Die LiteraturbietetauchgänzlichandereDefinitionendesBegriffs MobilesObjektsystembzwMobile

ObjectSysteman.In [VST96] wird dieserBegriff alsmigrierbarerObjektgraphdefiniert,wasim Sprachge-
brauchdieserDiplomarbeitalseinemöglicheMigrationseinheit(siehe3.3.1) beschriebenwird.

17
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Beim Erzeugenvon ObjektenmußSpeicherplatzangefordertund der ZustanddesOb-
jektesinitialisiert werden,seiesautomatischoderdurcheinenvom Objekt beziehungs-
weisevon seinerKlassendefinitionfestgelegtenKonstruktor. Außerdemmußder Code
für die Methodenan dasObjekt gebundenwerden.Beim Freigebenwiederummußdie
AusführungsumbegungdenvomObjektbelegtenSpeicherundeventuellweitereRessour-
cenfreigeben.SystemressourcenwiezumBeispielBenutzerschnittstellenundBetriebssy-
stemdienstewerdenalsglobalzug̈anglicheObjekte,ProzedurenoderKlassenbibliotheken
zur Verfügunggestellt.Ein odermehrereAktivitätstr̈ager, die die MethodenderObjekte
aktivierenkönnen,müssenerzeugtundverwaltetwerden.DieseAufgabenkönnendabei
je nachImplementierungvon der Laufzeitumgebung,zum Beispielvon einemInterpre-
ter, wahrgenommenwerdenoderabervon der Entwicklungsumgebung,d.h. von einem
Übersetzer, derprogrammiersprachlicheKonstruktein maschinennaheInstruktionenum-
wandelt.Auch hybrideAnsätzesindhier möglich.

Verteilte Objektorientierte Systeme

Hier kommennochweitereAufgabenhinzu.SieheauchAbschnitt2.3.

� derExportvon Referenzenin andereAdreßr̈aumeebensowie der Import von Ob-
jektreferenzenausanderenAdreßr̈aumenund

� dieImplementationvonverteiltenKommunikationsmechanismenwie zumBeispiel
dementferntenMethodenaufruf(RMI).

Mobile Objektsysteme

Die Untersẗutzung mobiler Objekte macht die Ausführungsumgebung zum
Ausführungsort, den das Objekt wechseln kann. Das erweitert das Aufgabenfeld
nocheinmal.

� ExportundImport vonObjektzusẗanden.

� Codëubertragungund-bindung.

� UntersẗutzungderReferenzierungundIdentitätmigrierenderObjekte.

� MigrationvonAktivitätstr̈agern/ ZuordnungvonAktivitätstr̈agernzumobilenOb-
jekten.

� Verwaltung,SteuerungundÜberwachungvonmobilenObjekten.

� Adressierungvon AusführungsortenzumZweckderMigration.

DieseneuenAufgabenerfordernaucheineErweiterungderjenigenAufgaben,diebereits
für lokaleundverteilteobjektorientierteSystemegenanntwurden.Ausführungsorte,die
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die Migrationvon Objektenuntersẗutzen,müsseneinProtokollzur ÜbertragungvonOb-
jektenuntersẗutzen.Der Import von Objektenähneltin gewisserWeiseihrer Erzeugung.
Allerdingswird die InitialisierungdesObjekteszu einemStandardzustanddurchdie Re-
konstruktiondesZustandes,die esvor der Migration innehatte,ersetzt.Der Export von
ObjektenerfordertihreHerausl̈osungausderAusführungsumgebungsowie dieTransfor-
mationin eineÜbertragungsdarstellung.AußerdemgestaltetsichdieBindungdesCodes
für dieMethodenanders,daderCodefür eintreffendeObjektehäufignicht lokal vorliegt
undüberdasNetzwerkgeladenwerdenmuß.Ist dieHerkunftdesCodesnichtmit Sicher-
heit vertrauensẅurdig,somußaußerdemseineAusführungundinsbesonderederZugriff
auf Systemressourcenkontrolliert werden.Schließlicherfordertdie Konsistenterhaltung
derReferenzenauf migrierendeObjekteLösungen,die überdie Behandlungvon Objek-
tenin verteiltenSystemenmit station̈arenObjektenhinausgehen.Mobile Objektekönnen
ihre Aufgabennaẗurlich nur erfüllen, wennsie aktiviert werden.Auch die Verwaltung
von Objekten,insbesonderedie Kontrolle derLebensdauervon Objektenmußerweitert
werden.

Nicht alle mobilen ObjektsystemelösendieseAufgabendabei im gleichenUmfang
und mit den gleichenMechanismen.Die folgendenAbschnittegebeneinenÜberblick
dar̈uber, wie diehierangesprochenenAufgabenvonmobilenObjektsystemengelöstwer-
denkönnen.

3.2 Systemarchitektur

3.2.1 Ansatzpunkte

programmiersprachliche
Laufzeitumgebung

externe
Laufzeitumgebung

Klassen- und Funktions-
Bibliotheken

Mobiles
Objektsystem

Präprozessor

Betriebssystem
sprachextern

ÜbersetzerInterpreterin Programmiersprache integriert

Abbildung3.1:Ansatzpunktezur RealisierungmobilerObjektsysteme

Nachdemdie AufgabeneinesmobilenObjektsystemsin Abschnitt3.1umrissenwurden,
soll hier gezeigtwerden,wo ihre Realisierungangesetztwerdenkann.Abbildung 3.1
zeigteineÜbersichẗuberdiemöglichenAnsatzpunkte.Daesumprogrammiersprachliche
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Objektegeht,ist esvongroßerBedeutung,wie dieUntersẗutzungmobilerObjekterelativ
zurProgrammiersprachepositioniertwird.

Lösungenkönnendirekt in die Spracheintegriert sein, in Komponenten,die einePro-
grammierspracheausmachen.Dies sind häufig entwederÜbersetzer, die Quellcodein
Maschinencodeumsetzen,oderInterpr eter, dieQuellcodealsEingabeerhaltenundabar-
beiten.Danebengibt esvor allemin jüngererZeit eineKombinationvonbeidemwie zum
BeispielbeiJava,wobeiProgrammeausdemQuellcodein eineleicht zu interpretierende
Form übersetztund danninterpretiertwerden.Außerdemgibt esnochdie Möglichkeit,
Maschinencodenicht als allein ausf̈uhrbareDatei zu erzeugen,sondernwie beispiels-
weisebeim EmeraldSystem[JLHB88] in eine sprachspezifischeLaufzeitumgebung
zu laden.DieseLaufzeitumgebungkannbeispielsweisebeimLadendenMaschinencode
überpr̈ufenundbeiderAbarbeitungFunktionaliẗatzurVerfügungstellen.

Objektmobiliẗat kannauchaußerhalbderProgrammierspracherealisiertwerden.Beson-
dershäufig wird die Untersẗutzungder Objektmigrationin Funktions- und Klassen-
bibliotheken untergebracht.ObjektekönnenMigrationsuntersẗutzungdurchErbenvon
speziellenKlassenerhalten(beispielsweisebeiAglets[OKO98], Voyager[Obj97b]) oder
aberalsParameteranentsprechendeProzeduren̈ubergebenwerden.

Alternativ oderergänzendkannQuellcodevor derInterpretationoderÜbersetzungdurch
einensogenanntenPräprozessormodifiziert werden(zum Beispiel in VoyagerVersion
1.0.0[Obj97b] ). Nimmt einPräprozessoraufdieSyntaxeinerSpracheEinfluß,sogeḧort
er prinzipiell zur Programmierspracheselbstdazu.Oft wird mit Präprozessorenjedoch
eineklassischeProgrammierspracheerweitert.Bez̈uglich derdamitneuentstehendener-
weitertenSpracheist der Präprozessorein integraler Bestandteil,jedochextern zu der
zugrundeliegendenSprache.

In Kombinationmit BibliothekenoderPräprozessorenkannFunktionaliẗatauchvonspe-
ziellenaußerhalbvon InterpreternangesiedeltenProgrammen,externen Laufzeitumge-
bungen übernommenwerden.Als solcheskommt prinzipiell auchdasBetriebssystem
in Frage,dasuneingeschr̈anktenZugangzur Hardwarewie z.B zur Speicherverwaltung
(MMU) hat.Dieseläßtsich für dastransparenteEinlagernvon Objektenin denaktuel-
len Adreßraum(siehe[SGM89], [KTM

�
96]) ebensonutzen,wie für die Kontrolle von

Speicherzugriffen.Die von Betriebssystemenim RahmendesMehrbenutzerbetriebsan-
gebotenenSicherheitskonzeptekönntenauf mobileObjektezugeschnittenwerden.Eine
direkte EinbindungdesBetriebssystemsist jedochbei keinemder näheruntersuchten
mobilenObjektsystemebeschrieben.

Voll integrierte Lösungenhaben den Vorteil, daß Objektzustand,-identität und -
referenzierungsowie Mechanismenfür Methodenaufrufeund Aktivitätstr̈ager direkt
zug̈anglichundmanipulierbarsind.Sie ermöglichenuniformeObjektmodelleundhohe
Transparenz.SollenMobilit ätsaspektesyntaktischrepr̈asentiertwerden,soist grunds̈atz-
lich eineneueProgrammiersprachevonnöten.

Nicht integrierteLösungensinddaraufangewiesen,Zugangzu denvorhin erwähntenIn-
formationenüberObjekteundAktivitätendurchVerwendungvon Anweisungenderent-
sprechendenProgrammiersprachezu erhaltenundsiemanipulierenzukönnen.Program-
miersprachenkönnendiesenZugriff entwederdirektanbietenzumBeispielindemsieOb-
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jektzusẗande2 exportieren,oder aberindirekt über generelleErweiterungsmechanismen
der Sprache,die einenallgemeinenZugangzu Internavon InterpreternoderCompilern
gestatten.

In vielenheuteweit verbreitetenProgrammiersprachenist derZugriff auf Internanurein-
geschr̈ankt möglich, was die Möglichkeitender Objektmigrationlimitieren kann.Sind
dieseEinschr̈ankungenfür die angestrebteSemantikder Objektmigrationzu stark, so
führt kein Weg an einer Modifizierungder entsprechendenSprachimplementationvor-
bei. Ein GroßteilderFunktionaliẗat mobilerObjektsystemekannjedochexternbelassen
werdenundnutzt überentsprechendeSchnittstellendie in die Programmierspracheein-
gebauteFunktionaliẗat.

Für die Einordnungvon mobilenObjektsystemenist esrelevant,welcheder erwähnten
AnsatzpunktezumEinsatzkommenundwelcheAufgabensieübernehmen.

3.2.2 Ausführungsorte

Mobile Objekte befinden sich in Ausführungsumgebungen beziehungsweise
Ausführungsorten.In der Literatur finden sich dafür Bezeichnungenwie Computa-
tional Environment [Pic98], Place[Genb], Location [SBH96] oder Context [OKO98].
Dabeihandeltessich um Abstraktionen,die sich auf einenganzenRechner, auf einen
Betriebssystemprozeß,oder Strukturen innerhalb eines Prozessesbeziehenkönnen.
SolcheinternenStrukturenkönnendabeigleichberechtigtnebeneinanderexistierenoder
aber in eine Hierarchieeingebettetsein. Durch diesesKonzeptlassensich innerhalb
einerAusführungsumgebungunterschiedlicheSicherheitsstufenrealisierenodermehrere
Programmierspracheneinsetzen.

Die Ausführungsortesind in aller Regel nicht mobil. Sie stellendenmobilenObjekten
Kommunikations-,Migrations-undandereDienstezu Verfügungundsindzusẗandigfür
die ÜberwachungderAusführungvon Objekten.Ausführungsorteunddarinenthaltenen
interneStrukturensindzumZweckderObjektmigrationadressierbare Einheiten.

Ist dieadressierbareEinheitgegeben,sostelltsichnochdieFragenachderRepr̈asentation
der Adressierung.Hier bietensich verschiedene,unterschiedlichtransparenteMöglich-
keiten an. Da alle Kommunikationund auchObjektmigrationletztlich auf klassischen
Kommunikationsdienstenberuhen,besitzendie diversenLaufzeitumgebungenalsoZu-
gangzueinemKommunikationsendpunkt,dernaẗurlich eineAdressebesitzt3. Diesbietet
sich naẗurlich auchan, um Ausführungsortezu adressieren.Das Adressierungsschema
kannerweitertwerden,um interneStrukturenvon Ausführungsumgebungenzu ber̈uck-
sichtigen.

Als Alternativedazubietetsichder in objektorientierten,verteiltenSystemenverbreitete
NamensdienstbeziehungsweiseNameserver an. JedeadressierbareEinheit tritt als ent-
fernt referenzierbaresObjekt in Erscheinungund machtseineReferenzzusammenmit

2 Dieskannz.B.zumZweckderImplementierungvon Persistenzbereitsvorliegen.
3 Die wohl bekanntestenim EinsatzbefindlichenKommunikationsprotokolleentstammenderTCP/IP-

Protokollfamilie.Darin sindRecherdurchvier Byte langeIP AdressenadressierbarundKommunikations-
punkteinnerhalbeinessolchenRechnersdurchPort-Nummern.
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einemNameneinemNameserverbekannt.DieseReferenzkanndannverwendetwerden,
umdasMigrationszieleinesObjekteszu identifizieren.AuchdieReferenzeinesmobilen
ObjekteskommtalsAdressierungsinstrumentin Frage,wenneszumBeispielwichtig ist,
zwei Objektefür intensive Interaktionzusammenzuführen.

3.2.3 Infrastruktur

Ausführungsorteschließlichmüssenin irgendeinerForm zusammenwirkenum ein ver-
teiltes,mobilesObjektsystemzurealisieren.DabeikönnenallemitwirkendenKomponen-
tenuniformseinundmüssenin diesemFall alle anfallendenAufgabenübernehmen.Im
Gegensatzdazukannein SystemauchausverschiedenenspezialisiertenKomponenten
bestehen.Beispielefür spezialisierteKomponentensindzumBeispielCodeserver (Java)
oderKomponenten,die zwarmobileObjektein anderenAusführungsumgebungensteu-
ernkönnen,selberaberkeinemobilenObjekteaufnehmen(Aglet Clients[OKO98]).

Weiterhin lassensich Architekturennachden Anforderungenan Kommunikationsver-
bindungder Ausführungsumgebungenunterscheiden.Die meistenSysteme,zum Bei-
spielAglets[OKO98], Voyager[Obj97b] oderEmerald[JLHB88], erforderneinedirekte
Verbindungvon Ausführungsortenzum Zeitpunktder Objektmigration.Häufig ist auch
sp̈atereineregelmäßigeVerbindungsaufnahmenötig, um mobileObjektevor vorzeitiger
Zersẗorungzubewahren.VorstellbarsindauchSysteme,dieohnedirekteVerbindungvon
Ausführungsortenauskommen,wie zum BeispieldasSystemPLANET [KTM

�
96], das

einenverteiltenObjektspeicherzur Verfügungstellt. Mobile Objektewerdenwie eine
Email einemLieferserviceübergeben,vondemsiesp̈aterabgeholtwerdenkönnen.

3.3 Handhabung mobiler Objekte

3.3.1 Migrationseinheiten

DasObjekt als Einheit der Abstraktionbei der objektorientiertenSoftwareentwicklung,
bietetsichauchalsEinheitderMigration an.Oft ist esjedochsinnvoll, mehrereObjekte
zur Migration zusammenzufassen.DenkbareMigrationseinheitensindeinzelneObjekte,
Objektgruppen,Objektgraphen,Aktivitätstr̈ageroderganzeApplikationen.

Objekt Die Migration einzelnerObjekteerfordertdie klare AbgrenzungdesObjektes
beziehungsweiseseinerZustandsinformation.Dasheißtvor allem,für jedesreferenzierte
Objekt zu entscheiden,ob esTeil deszu migrierendenObjektesist odernicht (Aggre-
gation versusLink, [Boo94]). Die Abgrenzungkann sich an Daten-und Objekttypen
orientierenoderaberan speziellenHinweisenseitensdesProgrammierers.(sieheauch
3.4.4.3).

Objektgruppe Für eineexplizite und genaueKontrolle von Migrationseinheitenbie-
ten sich Objektgruppen(siehe[ARS96]) oderObjektcontaineran.Für die Handhabung
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von Objektgruppensindviele Mechanismendenkbar. Wichtig ist dabeivor allem,ob ein
ObjektmehrerenObjektgruppenangeḧorenkannundwie die Gruppenzugeḧorigkeitvon
Objektenhergestelltbeziehungsweisebeendetwird. JedesObjekt einzelnexplizit zuzu-
ordnenkannrechtaufwendigsein.Alle MöglichkeitenzurManipulationvonObjektgrup-
penaufzuf̈uhrenwürdesicherzu weit führen.Nur alsBeispieleseienerwähntdie Verer-
bungderGruppenzugeḧorigkeitbeiderErzeugungneuerObjekteoderaberhierarchische
Gruppen,die andereGruppenenthaltenkönnen.

Objektgraph Ein abgeschlossenerObjektgraph(siehezumBeispiel[Sun98]) wird ty-
pischerweisedurcheinObjektsowie dietransitiveHülle [SGM89] dervondiesemObjekt
ausdirekt undindirekt referenzierbarenObjektefestgelegt.4 Objektgraphensindnicht so
gutkontrollierbarwie Gruppen.DasieabereinGeflechtpotentiellmiteinanderinteragie-
renderObjektedarstellen,könnensiealsMigrationseinheitgeeignetsein.Problematisch
ist, daßsolcheObjektgraphenoft sehrgroßwerdenkönnen(siehe[Gri98a]) oderaber
auchTeilederLaufzeitumgebungumfassen.AuseinemsolchenGraphenkanndieMigra-
tionseinheitdurchEinschr̈ankungderObjektmengegewonnenwerden.Esentstehtdabei
einRandausObjekten,diedieBegrenzungderMigrationseinheitmarkieren.Zu weiteren
Informationensiehe3.4.4.4.

Aktivit ätsträger Zur Festlegungder zu migrierendenObjektmengekönnenauchAk-
tivitätstr̈ager(englisch:Threads)verwendetwerden.VerstehtmaneinenAktivitätstr̈ager
alsObjekt,dasdievon ihm aktiviertenObjektereferenziert,soergibt sichdieMengeder
zu migrierendenObjektewie im Falle derObjektgraphen.

In der Literatur findensich für migrierendeEinheitenoft Bezeichnungenwie zum Bei-
spielExecutingUnits [CGP96, Pic98] oderMobile Agenten.DieseBegriffe sindnichtan
objektorientierteKonzeptegebunden.Im Falle einerobjektorientiertenImplementierung
derselben,kannmansie auf eineder hier erwähntenMigrationseinheitenabbilden.Als
MigrationseinheitkommenauchganzeApplikationen,d.h. ganzProzessebeziehungs-
weiseAdreßr̈aumein Frage.Dies fällt jedochmehrin denBereichProzeßmigrationals
Objektmobiliẗat.

3.3.2 Mobile und immobile Objekte

Nebender Zusammenfassungvon Objektmengenzu Migrationseinheitenspielt esauch
eineRolle, ob Objektebez̈uglich Objektmigrationunterscheidbarsind.Sindalle Objek-
te gleichermassenmigrierbarso sprichtmanvon einembez̈uglich Mobilit ät uniformen
Objektmodell.Generellkann man jedochdifferenzierenzwischenObjekten,die allein
migrierenkönnen,solchendie nur als Teil einerMigrationseinheitmigrierbarsind und
nicht-mobilenObjekten.Der Begriff desmobilen Objekts bezeichneim folgendenpro-
grammiersprachlicheObjekte,dieTeil einerMigrationseinheitseinkönnen.

4 Anmerkung:Zweinicht identische,nachdergegebenenDefinitionabgeschlosseneObjektgraphensind
nicht automatischdisjunkt!
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Eine Einordnungvon Objektenin dieseKategorien kann sich ergebenausVererbung
durch entsprechendeBasisklassen(Odyssey, Voyager), spezielleSchl̈usselworte(Ja-
va: Remote, Serializable; SOS[SGM89]: dynamic), die Art der Instantiierung
(Voyager)oder aber durch dynamischeObjektmodifikation(Emerald:fix, unfix;
Voyager:nachtr̈aglicheErstellungvon Stellvertreterobjekten).Dabei lassensich unter-
schiedlicheRelationenzwischenderGültigkeitsdauerdieserEinordungundderLebens-
dauerentsprechenderObjekteerkennen.Eigenschaften,diedurchVererbungoderdieAn-
gabevon Schl̈usselwortenbei Klassendeklarationenfestgelegt werden,überdauerndie
Lebenszeitvon Objekten.Einflußnamenbei der Instantiierungvon Objektenbleibenin
der Regel für die LebensdauereinesObjekteserhalten,währendAnweisungenfür die
dynamischeÄnderungder Migrationsf̈ahigkeiteinesObjektesnoch kürzereZeiträume
abdecken.

Interessantist auch,ob die Zuordnungvon Objektenzu Migrationseinheitendynamisch
oderstatischist und ob für alle Objektedie gleicheMigrationssemantikgilt. Jekürzer
die Festlegungenbez̈uglich Objektmobiliẗat im Vergleichzur Lebensdauervon Objekten
gültig sind,destoflexibler läßtsichObjektmigrationeinsetzen.

Mobile Objekteunterscheidensichvon immobilenObjektenmanchmalauchlokal durch
die Art desZugriffs, seiesdurchdieRepr̈asentationunddieDeklarationvonReferenzen
(z.B. Voyager),oderdieArt derMethodenaufrufe(Aglets).

Fernergestaltetsichdie KontrollederLebensdauermobilerObjekteoft andersalsim lo-
kalenFall. In konventionellenSystemensindVerfahrenbekannt,die sichamProgramm-
text (z.B.lokaleVariablenin C oderC++)oderanderReferenzierungvonObjekten(siehe
Java)orientieren.DieseVerfahrenwerdenjedochverteiltenSystemenmit teilweiseunter-
brochenenKommunikationsverbindungennicht immergerecht.Hier kanneineexplizite
flexible Kontrolle der Lebensdauerdurch den Anwendungsprogrammierervon Nutzen
sein(sieheVoyager).Problematischist dabeiinsbesondere,daßmobileObjekteaufgrund
von Programmierfehlern,SystemabstürzenoderFehlernim Kommunikationssystemfür
eine unkontrollierbareZeit im Systemaktiv bleibenund Ressourcenverbrauchen.Die
KontrollederLebensdauernachdemklassischenPrinzipdesReferenzz̈ahlenskannhin-
gegenzu einervorzeitigenZersẗorungvonObjektenführen.

3.3.3 Migrationsanweisungen

Migrationmußgesteuertwerden.SteuerungsmechanismenkönneninsbesonderenachLo-
kalisierung,AufbauundSemantikderMigrations-undKontrollanweisungenunterschie-
denwerden.

3.3.3.1 Aktive und passiveMigration

KanneineMigrationseinheitihreMigrationselbstausl̈osen,sprichtmanvonaktiveroder
autonomerMigration. Dies ist vor allemfür die Implementierungvon mobilenAgenten
von großerBedeutung.Bei der passivenMigration findet die Steuerungaußerhalbder
Migrationseinheit,zumBeispieldurchandereObjekteoderspezielleKonstruktewie Rei-
serouten(engl. Itinerary) [WPW

�
97] oderAufgabenlisten(engl.Tasklist) [Gena], statt.
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Die Steuerungkannauchbei derAusführungsumgebung,liegen,waszumBeispielbeim
Einsatzvon Objektmobiliẗat zur Optimierungvon Lastverteilungnaheliegt. Wichtig ist
auch,ob Migrationskontrollenur vom aktuellenAusführungsorteinerMigrationseinheit
ausgehenkann,oderobauchentfernteMigrationssteuerungmöglich ist.

EntsprechendeAnweisungenbefindensich bei aktiver Migration im Programmcodeder
entsprechendenMigrationseinheit.Weiterhinkannmanunterscheiden,ob dieseAnwei-
sungenan beliebigerStelleim Codeuntergebrachtseinkönnen,oderob sie nur in spe-
ziell ausgezeichnetenObjektender Migrationseinheit,in bestimmtenMethodenoderan
bestimmtenStellenin Methoden– beispielsweiseals letzteAnweisung– enthaltensein
können.Derlei Einschr̈ankungenkönneninsbesonderedie Problematikbei der Behand-
lungvonAktivitätstr̈agernvereinfachen[WBDF98]. Sokönnensiegarantieren,daßkeine
Methodenaktiviert sind,derAktivitätstr̈ageralsoleerist undnichtmigriert werdenmuß.
Außerdemkönnensiedazudienen,dieKonsistenzdervonderMigrationbetroffenenOb-
jektzusẗandezugewährleistenundsiekönnendieMengedermöglichenProgrammstellen
andeneneineweitereAusführungwiederaufgenommenwerdensoll verringernundsomit
einfacherhandhabbarmachen.

3.3.3.2 Aufbau und Semantik

Migrationsanweisungenmüssenprinzipiell drei Dinge festlegen:die Migrationseinheit,
denZielort undeinenProgrammpunktfür dieAusführungderMigrationseinheitnachder
Migration. JededieserAngabenkann explizit vom Programmierergefordertsein oder
aber implizit vorliegen. Die Migrationseinheitkann insbesonderebei aktiver Migrati-
on implizit vorliegen.Wird eineMigrationseinheitnicht verschickt,sondernvon einem
Ausführungsortangefordertbeziehungsweiseabgeholtso ist die explizite Angabedes
Zielorts redundant.Die BerücksichtigungdesKontrollflussesin Migrationsanweisungen
hängtgenerellvon derBehandlungvonAktivitätstr̈agernim Systemab(siehe3.4.5).

Je nach Integration der Migration in die Programmiersprachesind Migrationsan-
weisungenentweder durch Methodenaufrufeoder aber spezielle Operatorenoder
Schl̈usselẅorter realisiert.Vor allem bei passiver Migration ist es möglich, die Imple-
mentationder mobilenObjektevon der Migrationssteuerungbeispielsweisedurcheine
entsprechendeKontrollsprache,die Plazierungvon Anweisungenin entsprechendeKon-
trollblöckeoderdurchVorgabevon Reiserouten,die in der Regel alsFelderoderListen
von zu trennen.5 Nebenderexpliziten MigrationssteuerungdurchentsprechendeAnwei-
sungenist aucheine implizite Form denkbar, etwa im Rahmender Parameter̈ubergabe
beimentferntenMethodenaufruf.

5 Verwandtdamitist dieTrennungvonImplementationundKoordinationin nebenl̈aufigenobjektorien-
tiertenProgrammiersprachen.[Gei96] EineTrennungderProgramm

”
implementation“von -interaktionund

-migrationliegt beiMobileUNITY [PRM97] vor, einerNotationundLogik für dieBeschreibungundUnter-
suchungvonverteiltenAnwendungenmit mobilemCode.MobileUNITY beschreibtnebenl̈aufige,verteilte
Systeme,bestehendausKomponenten,sogenanntenProgrammen,die miteinanderinteragieren.Obwohl
die Komponentennicht Objekteim SinnederobjektorientiertenPorgrammierungsind,ist dasKonzeptder
getrenntenDefinition von Komponentenimplementation,SystemzusammensetzungundInteraction(inklu-
sive Migration)auchim objektorientiertenKontext denkbar.
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GeradebeipassiverMigrationgibt esauchKonstrukte,diedieMigrationzwarnichtsteu-
ern aberdennochan Ihr beteiligt sind. So gibt esAnweisungen,die Synchronisations-
punktedarstellen,bei denendie Migrationeinheitmigriert werdenkann(siehe[Fün98]).
DerleiSynchronisationspunktekönnenverwendetwerden,umzugewährleisten,daßOb-
jektenur in konsistentemZustandbewegt werden.Auchkannesnötig odermöglichsein,
daß bevorstehendeBewegungender Migrationseinheitbeispielsweisedurch Callback-
Funktionensignalisiertwerden,die daraufhinihrenZustandentsprechendaufbereitet.

NebendersyntaktischenRepr̈asentationderMigrationskontrolleundIhrerPositionierung
relativ zudenMigrationseinheitenspieltauchdieSemantikderzurVerfügungstehenden
AnweisungeneineRolle.Dabeikannmanunterscheidennachstrikt imperativenAnwei-
sungen,dieunbedingtausgef̈uhrtwerdensollenundsolchen,diemehralsHinweisandas
Systemverstandenwerden.DasSystementscheidet,obesdieMigrationsofort,zueinem
sp̈aterenZeitpunktodergarnichtausf̈uhrt. (siehe[JLHB88]).

Letztlich ist nochvon Belang,ob undwie MigrationseinheitenErfolg oderAbbruchvon
Bewegungenüberpr̈ufen können.Dies kann explizit durch Callbackfunktionen,Ereig-
nisseoderFehlerbehandlungsmechanismenwie AusnahmenundFehlercodesgeschehen.
Implizit kanndieseInformationdurchunterschiedlicheFortsetzungendesKontrollflusses
zug̈anglichsein.Möglich ist aberauch,daßein Objekt nicht überMigrationsereignisse
unterrichtetwird undnur durchÜberpr̈ufungseinesAusführungsortesdar̈ubererfahren
kann.

3.4 Durchführung der Migration

In Abschnitt3.3.1wurdenbereitsObjekte,ObjektgruppenundObjektgraphensowie Ak-
tivitätstr̈ageralsMigrationseinheitenidentifiziert.Die genaueAbgrenzungdieserMigra-
tionseinheitensowie die BehandlungdesZustandsbei der Migration läßtsich in einen
größerenRahmenstellen,dernicht nur im ZusammenhangderObjektorientierunggültig
ist. MigrationseinheitenenthaltenoderreferenzierenRessourcen(siehe3.4.1), seiendies
primitiveDaten,Objekte,ObjektreferenzenoderumgebungsabḧangigeWertewie Datei-
identifiziereroderähnliches.Obwohl Picco[Pic98, 2.2.2DataSpaceManagement]das
RessourcenkonzeptnuraufdieDatenverwaltungbezieht,scheintesgeeignetzusein,auch
die Behandlungvon ProgrammcodeundAusführungszustandzu beschreiben.Abschnitt
3.4.1wird allgemeindasWesenunddieBehandlungvonRessourcenim Zusammenhang
mit demZustandvon Migrationseinheitennäherbeleuchten.

3.4.1 Ressourcen

Nach Picco [Pic98] sind Ressourcendefiniert durch Identifizierer, Wert und Typ. Aus
diesendreiEigenschaftenergebensichdreiArtenwie RessourcenzuMigrationseinheiten
gebundenseinkönnen.
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3.4.1.1 Ressourcenbindung

Die BindungdurchIdentifizierer(bindingby identifier) ist die sẗarksteBindung.Die Er-
haltungder Identität der referenziertenRessourcemußdabeiauchnachder Migration
erhaltenbleiben.Objektreferenzen,insbesondereLinks, geḧorenin dieseKategorie.We-
sentlichdabeiist, daßdieBindungderentsprechendenRessourceananderenichtmigrie-
rendeObjekteunbeschadetbleibt. Der gemeinsameZugriff verschiedenerObjekteauf
die gleicheRessourcebleibt aucherhalten,wenndieseObjektedurchMigration getrennt
werden.

StattderIdentität kannauchnur derWert derreferenziertenRessourcevon Belangsein.
Objektattributewie primitive Daten(Zahlen,etc.)sind ein Beispielhierfür. Auch kom-
plexereObjektekönnenaufdieseWeisereferenziertsein.Wesentlichhierbeiist, daßeine
Kopie entsprechenderRessourcenkeineÄnderungenin der SemantikdesZugriffs nach
sichzieht.DieskannzumBeispielbei ObjektenderFall sein,die nachihrer Erzeugung
nicht mehrmodifiziert werdensollen.Auch Programmcodeist für gewöhnlich konstant
undkanndaherkopiertwerden.Bei Objekten,dieausschließlichvoneinerMigrationsein-
heit referenziertwerden,ist esnicht unbedingtnötig, einesystemweiteIdentität aufrecht-
zuerhalten.Dennochmußin derRegeldie lokaleIdentitäterhaltenoderwiederhergestellt
werden.

Die schẅachsteBindung,ist die BindungnachTyp. Beispielefür derartgebundeneRes-
sourcensindgraphischeBenutzerschnittstellenundklassischeEin/Ausgabestr̈ome.In ob-
jektorientiertenSprachentauchenRessourcenmit derlei Bindungenhäufig nicht expli-
zit als Attributevon Objektenauf. Sie werdenstattdessendurchsogenannteKlassenva-
riablenodersonstigeinnerhalbeinesAusführungsortesglobal identifizierbareVariablen
repr̈asentiert,die im Programmcodedirekt referenziertwerdenkönnen.Die Mengeder
Ressourcen,die zu einerMigrationseinheitnur demTyp nachgebundensind,ergibt sich
in diesemFalle nicht ausder Analyseder Objektattributesondernausder Analyseder
Methodenimplementierungen.Wie sichausdenAusführungenundBeispielenergibt, be-
deutetdasWort Typ in diesemZusammenhangnicht unbedingtnur Datentypsondern
erfordertauch,daßentsprechendeRessourcenaufeinefestgelegteWeiseauffindbarsind.

3.4.1.2 Transferierbarkeit von Ressourcen

Nebender Bindung der Ressourcenan die Migrationseinheitenspielt auchdie Mobi-
lit ät der Ressourcenein Rolle. Picco [Pic98, Abschnitt2.2.2] gibt auchhier wiederum
drei Stufenan.Zunächstunterscheideter danach,ob Ressourcen̈uberhaupẗubertragbar
sind. Nicht übertragbareRessourcensind zum BeispielHardwareteileund Dienste,die
untrennbardamit verbundensind. Die prinzipiell übertragbarenRessourcenkann man
nocheinmalunterteilenin solche,die frei übertragbarsind,zumBeispielmobileObjekte,
undsolchederenÜbertragbarkeitdahingehendeingeschr̈anktist, daßdieRessourcezwar
kopierbarist, abernichtausseineraktuellenAusführungsumgebungherausgel̈ostwerden
kann.



28 KAPITEL 3. KONZEPTEMOBILER OBJEKTSYSTEME

3.4.1.3 Ressourcenverwaltung

Für jede in irgendeinerForm an eineMigrationseinheitgebundeneRessourcemußdas
Systementscheiden,wie esderenStandortund die Bindungenbei Migration verändert.
Tabelle3.1zeigtdie vorhandenenMöglichkeitenim Überblick.

Insgesamtkommenfünf Strategienin Frage:

1. Migration:Die Ressourceist Teil derMigrationseinheit.Insbesonderebedeutetdies
auchihre Entfernungausdem aktuellenAusführungsort.In Fällen, wo eine ex-
plizite Abgrenzungvon Migrationseinheitennicht gegebenist, ergibt sichdie Zu-
geḧorigkeit implizit ausder Ressourcenbindungund ihrer Transferierbarkeit.Ins-
besonderedieEingrenzungvonObjektgraphenkannhierausabgeleitetwerden.

2. Kopie:Auch in diesemFall gilt dieRessourcealsTeil derMigrationseinheit,aller-
dingswird sienichtausdemaktuellenAusführungsortentfernt.

3. Netzreferenz:Die entsprechendeRessourcebleibt in ihrer aktuellenUmgebung.
Die lokalenReferenzen,̈uberdie die Migrationseinheitsie referenziert,werdenin
Netzreferenzenumgewandelt(sieheauch3.4.6). DieseUmwandlungkannauchim
Zusammenhangmit Migration verwendetwerden,um die Bindungzu derwegmi-
griertenRessourceaufrechtzuerhalten.

4. Neubindung:Hierbei kommt es daraufan, im Zielort der Migrationseinheiteine
geeigneteRessourcezu finden.Die Kriterien für die Eignungkönnendabeihöchst
unterschiedlichseinundergebensichhäufigausder(lokalen)Identität.Vorstellbar
ist auchderWertalsAuswahlkriterium,oderaberderGradderKompatibilitäteiner
RessourcezumgefordertenRessourcentyp.

5. EntfernungderBindung:DieseMöglichkeitist sicherameinfachstenzuimplemen-
tieren,kommtabernur in Frage,wennaufdieentsprechendeRessourcenichtmehr
zugegriffenwerdenmußoderalleanderenMöglichkeitenaustechnischenoderan-
dereGründenausscheiden.

Übertragbarkeit� frei übertragbar eingeschr̈ankt nicht übertragbar
Bindung

�
übertragbar

nach Migration Netzreferenz Netzreferenz
Identifizierer (Netzreferenz)
nachWert Kopie(Migration, Kopie (Netzreferenz)

Netzreferenz) (Netzreferenz)
nachTyp Neubindung(Netzrefe- Neubindung(Netz- Neubindung

renz,Kopie,Migration) referenz,Kopie) (Netzreferenz)

Tabelle3.1:Ressourcenbindung,-transferierbarkeitund-verwaltung(nach[Pic98])

In Tabelle3.1ist für jedeKombinationvonRessourcenbindungund-transferierbarkeitdie
Mengederin FragekommendenStrategienangegeben.Dabeiist jeweilsdiewahrschein-
lich bevorzugteMöglichkeitnicht in Klammerngestellt.Bindungsentfernungwurdenicht
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mit angegeben,dasieprinzipiell immermöglich ist aberim allgemeinennicht bevorzugt
wird. SpeziellbeiMigrationundKopiekannmannochweiterunterscheiden,oballeRes-
sourcengleichzeitigundaufdemgleichenÜbertragungswegebewegt werden.

Die im folgendenvorgebrachtenKonzeptezur Übertragungvon Datenzusẗanden,Pro-
grammcodeundAktivitätstr̈agernsindstetsAuspr̈agungender in diesemAbschnittdar-
gelegtenStrategienzur VerwaltungvonRessourcen.

3.4.2 Transferdarstellung von Migrationseinheiten

Der Zustandeiner Migrationseinheitmuß in eine übertragbareForm gebrachtwerden.
Dabeiwird InformationüberCode,Daten-undAusführungszustand̈ubertragen,so daß
darauseineidentischeKopieerstelltwerdenkann.DieseInformationkannaufhöchstun-
terschiedlicheWeisenunterteilt,dargestelltundgewonnenwerden.Für die Unterteilung
derZustandsinformationgibt eszweiDimensionen.

So kann Information über Code,Daten- und Ausführungszustandentwederin einem
Block zusammengefaßtoderabergetrenntundmöglicherweiseaufunterschiedlichenWe-
genübertragenwerden.Insbesondereim Falle der getrenntenÜbertragungist esnötig,
Informationeneinzuf̈ugen,diesp̈atereinegeeigneteWiederzusammensetzungamZielort
erlauben.Die Übertragungvon Informationkannteilweiseauchunterbleiben,zumBei-
spielwennderCodeamZielort bereitsvorliegt oderaberderVerlustdesAusführungszu-
standeshingenommenwird.

ÜbertrageneInformationenfür Code, Daten- und Ausführungszustandkönnenunter-
schiedlichunterteiltsein.Für denDatenzustandbietetsichderObjektzustanddereinzel-
nenObjekteim SinnederobjektorientiertenProgrammierungalsEinheitan.Beim Code
liegt für objektorientierteSprachendie Klassebeziehungsweisefür objektbasierteSpra-
chendasObjekt selbstals Einheit nahe.Bei Aktivitätstr̈agernbeziehungsweiseThreads
ist eineUnterteilungaufObjektniveaumöglich,wennauchaufwendig.

3.4.3 Mobiler Code

3.4.3.1 Codeformate

Für die ÜbertragungvonProgrammcodebietensichverschiedeneFormatean.DasSpek-
trumreichtdabeivomQuellcodein textuellerFormbiszumMaschinencode,undschließt
diverseDarstellungenein,wie siebeiderVerarbeitungvonQuellcodezuMaschinencode
alsZwischenschritteanfallen.

Quellcode ist insbesonderebei interpretiertenProgrammiersprachendasÜbertragungs-
format der Wahl, bei denenes keineandereDarstellungsformfür Programmcodegibt.
Aber auchwennandereDarstellungenmöglich sind,soist die SyntaxundSemantikdes
Quellcodesmeistmaschinenunabhängigundbesserstandardisiertundsomitportablerals
andereDarstellungen,die darausgewonnenwerdenkönnen.Auch vom Standpunktder
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Sicherheitbei derAusführungvonnicht vertrauensẅurdigemCodekannQuellcodeVor-
teilehaben,dasicherheitsbedingteEinschr̈ankungenaufderEbenederProgrammierspra-
che formuliert und kontrolliert werdenkönnen(siehe3.5). Nachteileergebensich so-
wohl im BereichderAusführungs-alsauchderÜbertragungsgeschwindigkeit.DaQuell-
codefür denProgrammiererversẗandlich seinmuß,entḧalt er redundanteInformation.
Schl̈usselworteder Sprache,ebensowie Namenvon Variablen,Methodenund Klassen
weiseneineweit größereLängeauf, als zur bloßenUnterscheidungnötig wäre.Diese
redundanteInformationkostetSpeicherplatzebensowie Übertragungszeit.

Programme,die interpretiert werden, laufen erfahrungsgem̈aß um Größenordnungen
langsamerab als Maschinencodemit der gleichenFunktionaliẗat. Um demabzuhelfen,
kannderCodenachderÜbertragungin Maschinencodëubersetztwerden.DieseÜberset-
zungist jedochaufwendigundverz̈ogertzun̈achstdie Ausführung.Sie lohnt sich dann,
wennderentsprechendeProgrammcodezumindestsolangeausgef̈uhrtwird, daßÜberset-
zungundAusführungzusammenwenigerZeit in Anspruchnehmenalseineinterpretative
Ausführung.Ein weitererNachteilderÜbersetzungauf derEmpf̈angerseiteist, daßsyn-
taktischeProgrammierfehlerbis zumAusführungszeitpunktunentdecktbleibenkönnen.

Token DerersteVerarbeitungsschrittvonQuellcodeist die lexikalischeAnalyse.Dabei
könnendie für denProgrammiererversẗandlichenSchl̈usselworteundBezeichnerdurch
starkverkürzteDarstellungen,sogenannteTokenersetztwerden6(sieheMessengerEnvi-
ronmentM0 [Tsc96b]). Die im vorigenAbschnitterwähnteRedundanzund somit auch
derUmfangdesCodeswird reduziert.

Abstrakte Syntaxbäume EinenSchrittweitergehtdiesyntaktischeAnalysedesQuell-
codes,derenErgebnisein abstrakterSyntaxbaumist. In [Fra96] stellt MichaelFranzein
auf dieseDarstellungsformspezialisiertesadaptivesKomprimierungsverfahrenvor, mit
demsogenannteslimbinarieserzeugtwerden.DerenInformationsdichteliegt einemVer-
gleich desAutors zufolgedeutlich überdem,wasmit konventionellerKomprimierung
andererCoderepr̈asentationenwie Quellcode,MaschinencodeoderJava-Bytecode(siehe
unten)erreichtwerdenkann.Die für Quelltext angegebenenNachteiledesgroßenUm-
fangsunddernicht stattfindendensyntaktischenAnalyseauf Senderseitesindhier nicht
gegeben.Ebensoist dieseDarstellungsichergeeignet,die weitereÜbersetzungszeitzu
verkürzenundmöglicherweiseauchdie Geschwindigkeitder Interpretationzu steigern.
Die VorteilederMaschinenunabḧangigkeitundbez̈uglichderAusführungssicherheitsind
im gleichenUmfanggegebenwie beiQuellcode.

Maschinencode DasEndergebnisvonCodëubersetzungist in derRegel Maschinenco-
de.SeinherausragenderVorteil ist die hoheAusführungsgeschwindigkeit.Der Umfang
deserzeugtenCodeskanndabeistarkvon der entsprechendenZielplattform abḧangen,
besondersvon demzur VerfügungstehendenBefehls-undRegistersatz.Typischerweise

6 Bei der lexikalischenAnalysemußnicht zwangsl̈aufig Informationsverdichtungwie hier angegeben
stattfinden.Besonderswenn Informationenfür Debuggingauf Quelltextebeneerzeugtwird, könnenBe-
zeichnernicht verkürzt werden.
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ist daswichtigsteOptimierungszielbeimEntwurf von CPUsnicht kompakterCodeson-
dern hoheAusführungsgeschwindigkeit([Fra96]). Auch stellt die direkte Abarbeitung
von Maschinencodeein großesSicherheitsproblemdar (siehe3.5). Der größteNachteil
desMaschinencodesmit Blick auf Codemobiliẗat ist die Plattformabḧangigkeit.Ist die
Beschr̈ankungauf eineHardwareplattformnichthinnehmbarsobietensichverschiedene
Strategienan.

Eine Möglichkeit, die Beschr̈ankungauf eineHardwareplattformbei Verwendungvon
Maschinencodezu umgehen,ist, die Darstellungfür alle möglichenPlattformenvorrätig
zuhaltenundjeweilsalleoderaberdiefür denZielrechnerpassendezuübertragen.Fürof-
feneNetzemit einernicht vorhersehbarenVielfalt anHardwareist dieserAnsatzuntaug-
lich. Realistischerscheintdadie Kombinationvon Maschinencodemit einerunabḧangi-
genDarstellung(siehe[Kna96]). DieseVariantebietetsichan,wenndieZielplattformfür
denCodemit großerWahrscheinlichkeitbekanntist jedochnichtgarantiertwerdenkann.
Im günstigenFalle erlangtmanschnelleAusführungszeitenohnezus̈atzlichenÜberset-
zungsaufwand.Dagegenstehtjedochin jedemFall dererhöhteÜbertragungsaufwand.

Bytecode EineweitereMöglichkeit ist die EmulationeinerentsprechendenPlattform
durcheinenInterpreterbeimCodeempf̈anger. Java hateineVariantediesesKonzeptsden
sogenanntenBytecodepopul̈argemacht.Dabeihandeltessichum einedemMaschinen-
codesehrverwandteDarstellung,die jedochnicht auf einenrealenRechnerausgelegt
wurde,sondernfür die Abarbeitungdurcheinestandardisiertevirtuelle Maschine kon-
zipiert ist. Diesevirtuelle Maschineist als Interpreterrealisiertund auf allen gängigen
Hardwareplattformenimplementiert,wodurchBytecodemaschinenunabhängigwird. Al-
ternativ zur Interpretationbietetsichauchbei Bytecodedie Übersetzungin Maschinen-
codefür die jeweils konkretvorliegendeHardwarean.Franz[Fra96] weist hier jedoch
daraufh in, daßCodeoptimierungenwie sie in vielenÜbersetzerneingesetztwerden,für
optimaleErgebnisseauchauf strukturelleInformationenüberdasProgrammangewiesen
sind.DieseInformationist im Bytecodeallerdingsgrößtenteilsverloren.

Aus der Diskussionder verwendetenFormatefür mobilenCodeergebensich vier we-
sentlicheAspektenachdenensie bewertetwerdenkönnen.Diesesind Portabilit ät, Si-
cherheit, Ausführungsgeschwindigkeit undCodeumfang. Abbildung3.2zeigttenden-
ziell die Eignungder diversenCodeformatein Bezugauf dieseAspekte.Dabeihandelt
es sich wohlgemerktnicht um eine Einscḧatzungvon Systemen,die mit dem jeweili-
genCodeformatarbeiten,da sie prinzipiell gegebeneVorteile einesFormatsungenutzt
lassenkönnen,währendNachteiledurch aufwendigeund sorgfältige Implementierung
abgeschẅachtwerdenkönnen.

3.4.3.2 Codefragmente

Nebender Wahl einesÜbertragungsformatesfür Codespielt die Unterteilungin sepa-
rat übertragbareundfunktionsf̈ahigeCodefragmenteeineRolle.In objektorientiertenund
klassenbasiertenSystemenbietetsich,wie etwabeiJava,dieKlassealsEinheitan.In ob-
jektbasiertenSprachenhatjedesObjektseineneigenenCodeoderaberer ist in Formspe-
zieller Objekte(zumBeispielin Emerald[JLHB88]) realisiert.Danebengibt esnochdie
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geschwindigkeit
Ausführungs-

abstrakte
Syntaxbäume

Maschinen
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BytecodeQuellcode Token

Portabilität

Sicherheit

Codeumfang

Abbildung3.2:BewertungvonFormatenfür mobilenCode

in objektbasiertenSystemenselteneingesetztenMöglichkeiten,Programmcodein Proze-
duren(zum Beispielin Obliq [Car95]) beziehungsweiseMethodenoderModule zu un-
terteilenoderaberganzeProgrammeoderProgrammdateien(AgentTCL)zu übertragen.

3.4.3.3 Codereferenzierung

Codefragmentemüssensowohl untereinander, zum Beispiel für Klassenvererbung oder
gegenseitigeAufrufe, alsauchausderRepr̈asentationdesDatenzustandsherausidentifi-
zierbarsein.Ist CodealseigenesObjektrepr̈asentiertoderintegrierterBestandteileines
Objektes,so bietensich hier die gleichenReferenzierungsmechanismenwie für andere
Objektean(zumBeispielin Emerald[JLHB88]).

Handeltessich bei denCodefragmentenum Klassen,ProzedurenoderModule,bieten
sich derenNamenzur Referenzierungan. Problematischist dabeidie sogenannteNa-
mensaufl̈osung, bei der angeforderteCodefragmenteausfindiggemachtwerdenund zu
derentsprechendenMigrationseinheitgebundenwerden.Hierbeiwiederumist insbeson-
derederGültigkeitsbereichvon Namenrelevant.Liegt kein hierarchischerNamensraum
mit global eindeutigenNamenvor, wie das etwa bei Java in Anlehnungan das Do-
mainNameSystemdesInternetmöglich ist, sokönnenverschiedeneMigrationseinheiten
CodefragmentegleichenNamensenthalten.In diesemFall ist die Verwaltungder Na-
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mensr̈aumeverschiedenerMigrationseinheitenwichtig. Insbesonderein Systemen,die
ohneCodëubertragungarbeitenwie zum Beispiel Distributed Smalltalk [Ben87], wer-
denNamenvonKlassenim Kontext desjeweiligenAusführungsortesausgewertet.Dabei
findeteineKompatibilitätspr̈ufungstatt,die sicherstellt,daßdie Schnittstelleunddie At-
tribute der am Zielort vorhandenenKlassekompatibelsind zu der Klasse,mit der ein
entsprechendesmigrierendesObjekt instantiiertwurde.AndereSystemetrennendie Na-
mensr̈aumefür CodefragmenteverschiedenerMigrationseinheitenvöllig, kombinieren
privateNamensr̈aumefür Migrationseinheitenmit dem Namensraumdesentsprechen-
denAusführungsortes(Java)odererlaubeneinebeliebigeKontrollederNamensaufl̈osung
durchdenAnwendungsprogrammierer.

Ein Problembei der Identifizierungvon Codefragmentenist das Vorhandenseinver-
schiedenerVersionen. Ein Ansatzzur LösungdiesesProblemsist die obenangespro-
cheneKompatibilitätspr̈ufung.Alternativ dazukanndie Versionierungin die Identifizie-
rung derCodefragmenteeingebautwerden.Grunds̈atzlichgilt eszu entscheiden,ob ein
mobilesObjekt währendseinerLebensdauerstetsexakt mit dem gleichenCodeasso-
ziiert bleibenmuß,oder ob ein Übergangzu einer anderenImplementierungmöglich
oder gar gewünschtist. Die dynamischeVeränderungoder die Neubindungvon Code
ermöglicht beispielsweisedie Interaktionmit Objekten,die a priori nicht bekanntsein
können[HBS97]. Dabeimußjedochdaraufgeachtetwerden,daßdieseÄnderungendes
Codeswederdie KonsistenzdesDatenzustandsnochdie desAusführungszustandsder
betroffenenMigrationseinheitengef̈ahrden.

3.4.3.4 Codeverwaltung

Auf Codefragmentekönnenbesondersdie in Abschnitt3.4.1vorgestelltenRessourcen-
verwaltungskonzepteKopieundNeubindungoderKombinationenvonbeidemangewandt
werden.EineMigration mit gleichzeitigerLöschungdesCodesamHerkunftsortwird in
keinemderuntersuchtenSystemeangewandt.Stattdessenfindetim allgemeineneineRe-
plikation von Codefragmentenstatt.Wie bereitsangesprochen,findet die Übertragung
von Codenicht unbedingtauf demselbenWege statt,wie der desDatenzustands.Java
(ohneRMI) beispielsweisetrenntdie VerwaltungundÜbertragungvon DatenundCode
nicht nur in dentechnischenImplementierungsdetailssondernauchauf der für Anwen-
dungsprogrammierersichtbarenkonzeptionellenEbene,währendauf Java aufsetzende
mobileObjektsystemedieseTrennungzumindestaufkonzeptionellerEbeneaufhebenin-
demsiedafür sorgen,daßfür jedesübertrageneObjektauchderentsprechendeCodezur
Instantiierungbereitgestelltwird.

Nebender UnterteilungdesCodesin Fragmenteist auchdie Auswahlder am Zielort
ben̈otigtenCodefragmentewichtig. Gibt eseine1:1 BeziehungzwischeneinerMigrati-
onseinheitundihremCodefragmentso,ist die Auswahlklar. In objektorientiertenSyste-
menmit KlassenundVererbungundMigrationseinheiten,dieausmehrerenObjektenbe-
stehenkönnen,ist esjedochwahrscheinlich,daßmehrereCodefragmentezurAusführung
ben̈otigt werdenundausfindiggemachtwerdenmüssen.Die Mengederzuübertragenden
Codefragmenteist jedochin derRegel kleineralsdie Mengealler andie Migrationsein-
heit gebundenenFragmente.̈UbertragenerCodewird häufigmehrfachverwendetanstatt
nur für die mobilen Objektewegen dererer übertragenwurde.Codefragmente,die in
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allenAusführungsortenidentischvorliegen,könnenohnejegliche Übertragungverwen-
det werden.In [AS96] wird der Kontrollfluß von prozeduralenProgrammenanalysiert
um festzustellen,welcheProgrammteileam Zielort überhaupterreichtwerdenkönnen,
bevor der nächsteMigrationsbefehlansteht.Ein wichtiger Aspekt jenerArbeit ist, daß
Bindungsfehlerdurchnicht verfügbareCodefragmentenur bei der Ausführungvon Mi-
grationsanweisungenauftretenkönnen.

Die Ermittlung der ben̈otigten Codefragmentewird geradein Java-basiertenSystemen
häufig dem Zielort überlassen,der zun̈achstnicht den Codeselbsterḧalt sondernnur
Informationenüber die ben̈otigten Codefragmente(sieheAbschnitt 3.4.4). Der Zielort
fordertdavon nur diejenigenFragmentean,die nochnicht bei ihm vorliegen.DieseAn-
forderungkannvom ZeitpunktderMigration einerMigrationseinheitzumZeitpunktder
Verwendungvon Codefragmentenverlagertwerden(lazy binding). Damit läßtsich die
LatenzzeitbiszurAusführungeinerMigrationseinheitamZielort verkürzenunddieMen-
gedesübertragenenCodesreduzieren.Die verz̈ogerteCodëubertragungund-bindungist
jedochanf̈allig gegenAusfälledesNetzesoderderCodequelle.

DasCodeformat,daszur Übertragungverwendetwird, ist nicht unbedingtidentischmit
dem Format in dem der Codeabgearbeitetwird. Häufig wird zur Leistungssteigerung
eine Übersetzungin Maschinencodevorgenommen.Soll ein Objekt mehrfachmigriert
werden,somußseinCodestetsauchim übertragbarenFormatverfügbarsein.Dieskann
durchVorhaltungdesübertragbarenCodeformatesam aktuellenAusführungsort,durch
ZurückübersetzungdesCodes(eineehertheoretischeMöglichkeit) oder mit Hilfe von
speziellenoderin AusführungsorteintegriertenCodeservernrealisiertwerden.

3.4.4 Datenzustand

Der DatenzustandeinerMigrationseinheitsetztsichbei denvon unsbetrachtetenobjekt-
orientiertenSystemenausdendazugeḧorigenObjektenzusammen.Dazuwollenwir uns
ansehenwie die zur ÜbertragungtauglicheDarstellungeinzelnerObjektzusẗandeebenso
wie der Zusẗandevon Objektgruppenbeziehungsweise-graphenbewerkstelligtwerden
kann.Die UmwandlungdesDatenzustandsin Transferdarstellungwird typischerweise
ExportoderSerialisierunggenannt.Der umgekehrteVorgangheißtImport oderDeseria-
lisierung.

3.4.4.1 Übertragungsformate für Datenzusẗande

Für dieÜbertragungvonDatenzusẗandenbietensichdreigrunds̈atzlichverschiedeneFor-
matean,die für unterschiedlicheSzenariengeeignetsind.Die ÜbertragungvonSpeicher-
bereicheneignetsichbesondersin Zusammenhangmit maschinennahemCodeundkom-
biniert unterUmsẗandendabeidie Übertragungvon Datenzustandmit Codëubertragung,
evtl sogarmit der Übertragungvon Aktivitätstr̈agern.Der Einsatzder flachenTransfer-
darstellungerlaubteinebessereTrennungvon DatenzustandundCodesowie einenfle-
xiblerenUmgangmit unterschiedlichenImplementationsversionen.Die Übertragungvon
Dateneingebettetin Codeerfordert,daßdie verwendeteSprachedie Möglichkeitbietet,
Zusẗandevon Objektenin uneingeschr̈ankterWeisezu manipulieren.



3.4. DURCHFÜHRUNG DER MIGRATION 35

Speicherabbild Der Datenzustandvon Objektenund somit auchvon ganzenMigra-
tionseinheitenist in irgendeinerForm im SpeichereinesAusführungsortesrepr̈asentiert.
Die betroffenenSpeicherbereichelassensich kopieren.DieseArt der Zustands̈ubertra-
gungerfordert,daßObjektein allenbeteiligtenAusführungsortenin gleicherWeisere-
präsentiertwerden.DaserforderteineidentischeDarstellungprimitiverDatenebensowie
eineunveränderteAbbildungvon Objektstrukturenwie zumBeispielderAttributreihen-
folge auf dieSpeicherrep̈asentation.Somitfunktioniertdiesnur in homogenenSystemen
undschr̈anktdieVerwendungunterschiedlicherImplementationsversionenstarkein.

Wird nicht ein ganzerAdreßraumübertragen,so müssenObjektreferenzenebensowie
die Referenzierungvon Codefragmentenfür dieseForm der Übertragungentwederbe-
reitssovorliegen,daßdie Übertragungihre Gültigkeit nicht beeintr̈achtigt,oderaberbei
derÜbertragungsoverändertwerden,daßsieim neuenAusführungsortgelten.EineAb-
speicherungvon Objektreferenzenin einerumgebungsunabḧangigenForm zumBeispiel
als global gültige Objektidentifiziererbedeutetjedochfür die normaleAbarbeitungvon
ProgrammeneinestarkverringerteGeschwindigkeit.DasandereExtremder Referenz-
darstellung,nämlich der Adreßzeiger, ist ohneweitereInformationenkaum zu behan-
deln.DaherbietetsicheinekombinierteDarstellungan,diesowohl globalgültigeAntei-
le entḧalt als auchlokal schnellauswertbare(Emerald[JLHB88], [SGM89]). Die lokal
schnellauswertbarenAnteile werdenbei der Migration ungültig und müssenentweder
bei der erstenBenutzungder Referenzoderaberim Anschlußan die Übertragungneu
ermitteltwerden.

Flache Transferdarstellung Aus den klassischenKommunikationssystemenund
RPC-SystemensindmaschinenunabhängigeDarstellungsformate(zumBeispielASN.1)
für primitive und strukturierteDatenbekannt.Dabei existierenfür alle primitiven Da-
tentypenunddaraufaufbauendeStrukturierungsmechanismen(zumBeispielFelderoder
Structs)Abbildungsvorschriften, die ein im SpeichervorliegendesDatumodereineDa-
tenstrukturin einenZeichen-oderBytestromumwandelnsowie inverseAbbildungen,die
ausdieserDarstellungentsprechendeKopienerstellen.DieseMechanismenmüssenum
eineBehandlungvon Objektreferenzen– seiendiesNetzreferenzenoderzur Migrations-
einheitlokaleReferenzen– erweitertwerdenebensowie dasKonzeptderDatenstrukturen
undDatentypenanObjekteunddamitandie BindunganCodefragmenteangepaßtwer-
denmuß.DieseArt derZustands̈ubertragungfindetbeispielsweisein Java [Sun98] statt,
undwird dort Serialisierunggenannt.

In klassischenverteiltenSystemensindsymbolischeInformationen,wie zumBeispielNa-
menvon VariablenbeziehungsweiseAttributenoderim objektorientiertenKontext Me-
thodennamenund -signaturenprinzipiell redundantund werdenin der Transferdarstel-
lung meistweggelassen.Dies ergibt sich daraus,daßdie zu übertragendenDatentypen
und-strukturenhäufigauf Sender- wie auchauf Empf̈angerseiteim vorausbekanntsein
müssen,wasdemVorhandenseinentsprechendenCodesfür die Abbildungsvorschriften
auf beidenSeitenentspricht.Mobile Objektsystemetretenjedochgeradean,dieseEin-
schr̈ankungmit mobilemCodezu überwinden.Auchwennmit mobilemCodeInformati-
on überDatenformatëubertragbarist, kanndie EinbindungsymbolischerInformationin
dieÜbertragungsdarstellungvonDatenzusẗandendieBindungangeringf̈ugigverschiede-
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neaberkompatibleCodefragmenteerlauben.Auch erweiternsichdadurchdie Möglich-
keitenfür dieEntdeckungvon FehlernundInkompatibilitäten.

Code EineweitereMöglichkeitzur ÜbertragungvonZustandsinformationmobilerOb-
jekte ist die Generierungvon Programmcode,der amZielort entsprechendeObjekteer-
zeugtunddie Attributeentsprechendsetzt.Primitive Datenspiegeln sichdabeiin Form
vonKonstantenim erzeugtenCodewieder. ObjektstrukturensowieObjektreferenzenwer-
denvomCodedurchentsprechendeAnweisungengeneriert.DieseArt derZustands̈ubert-
ragungsetztbeimEmpf̈angerkeinebesonderenMechanismenvorausist aberaufderSen-
derseiteaufwendigeralsdie anderenbeidenFormate.DieseForm der Zustandstransfor-
mationwird zumBeispiel in Smalltalk-80zur Untersẗutzungvon Persistenzangewandt,
kanndort jedochnurzyklenfreiekleineStrukturenverarbeiten[Veg86].

3.4.4.2 Kontrolle der Datenzustands̈ubertragung

Die UmwandlungvonMigrationseinheitenin Transferdarstellungkanndurchverschiede-
neMaßnahmenkontrolliertwerden.

Da ist zun̈achsteinmaldie Abgrenzungvon Objektzusẗanden,Objektgraphenundallge-
meinvon Migrationseinheiten(Abschnitt3.3.1). Dabeigehtesum die Abgrenzungzum
ZweckderÜbertragungim GegensatzzurAbgrenzungvonObjektenundObjektgraphen
währendder Ausführung.In der Regel basiertdie Zustandsabgrenzungfür die Übertra-
gungauf derjenigenfür die Ausführung,nimmt davon abereinigeTeile aus.Die genaue
AbgrenzungderMigrationseinheiten,inklusive übertragenerCodefragmenteundteilwei-
seauchder Aktivitätstr̈ager, findet letztenEndesdurchdie Kontrolle überdenDatenzu-
standstatt.

Nebender Möglichkeit zur Abgrenzungbestehtin einigenSystemenauchdie Möglich-
keit, dasExportierenundImportierenvon ObjektenoderGraphenganzoderteilweisein
dieHändedesAnwendungsprogrammiererszu legen(zumBeispielJava [Sun98]). Dabei
ist eswichtig, daßderZustandzug̈anglichist. Dieskannentwederdadurchgegebensein,
daßdirekterZugriff aufdenArbeitsspeichermöglichist (zumBeispielin C++),oderaber
daßzumindestentsprechendeUmwandlungsroutinenvorhandensind,dieprimitiveDaten
in Datenstr̈omeausgebenundeinlesenkönnen(Java). Bei der ImplementierungderDa-
tenzustands̈ubertragungdurchdenProgrammiererist festzulegenwelcheCodefragmente
(zum Beispiel Klassen)für welchenTeil desObjektzustandszusẗandig sind. Die Rea-
lisierung in Java beweist dabei,daßSerialisierungmit Vererbung durchausverträglich
ist (im Gegensatzzur Nebenl̈aufigkeit,die ja Vererbungsanomalienverursachenkann).
Problematischerist hier dasVorhandenseinverschiedenerinkompatiblerVersionenvon
Codefragmenten.

Viele SystemeschirmendenAnwenderjedochvon der Zustands̈ubertragungvöllig ab
(Emerald,Obliq) undführendenImportundExportvon Datenzustandinterndurch.
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3.4.4.3 Objektzustand

Für die Erzeugungeiner identischenKopie einesObjektessind zumindestInformatio-
nen über die Implementierungder Objektmethodensowie über den Datenzustanddes
Objekteszwingenderforderlich.Zu InformationenüberdenAusführungszustandsiehe
Abschnitt3.4.5.

Implementierungsinformation Für die WiederherstellungeinesObjektesist es von
Bedeutung,daßmit seinemDatenzustandeine Implementierungin eindeutigerWeise
assoziiertwird. Die Information über die Objektimplementierungkann dabeiprinzipi-
ell direkt als Codein irgendeinerForm mit demObjektzustandmit übertragenwerden.
In vorhandenenmobilenObjektsystemenliegt jedochfastimmereinezumindestlogische
TrennungdesCodesvom DatenzustanddesObjektesvor, da esmeistmehrereObjekte
mit der gleichenImplementationgibt. Der Codeliegt alsoin der Regel als referenzier-
bareEinheit oder Ressourcevor. EntsprechendeCodereferenzenmüssenin die Trans-
ferdarstellungdesDatenzustandeseingebundenwerden.Für weitereAusführungenzu
CodëubertragungsieheAbschnitt3.4.3.

AbgrenzungdesObjektzustandes Der DatenzustandeinesObjektesmanifestiertsich
in seinensogenanntenAttributen.DieseAttribute wiederumsind Variablen,die Werte
enthalten.DieseWertekönnenunterschiedlicherNatursein.Zum einenkannessichum
sogenannte,vonvielenProgrammiersprachenuntersẗutzte,primitiveWertehandeln.Dies
sindbeispielsweiseZahlen,ZeichenkettenoderBoolescheWerte,die für sichselbstste-
henund in einervon derzugrundeliegendenPlattformodereinementsprechendenInter-
preterdirekt verwertbarenFormatvorliegen.

Danebengibt esnochReferenzenauf andereObjekte.Hier mußzun̈achstunterschieden
werden,ob dasreferenzierteObjekteigensẗandigist, oderabernur im Kontext desrefe-
renzierendenObjektesexistiert und verwendetwird. Referenzenauf eigensẗandigeOb-
jektewerdenals Links beziehungsweiseVerknüpfungenbezeichnet.Andernfallsspricht
manvonAggregationbeziehungsweisedavon,daßeinObjektalsAttribut in einemande-
renenthaltenist. AggregationbedeutetaufdersemantischenEbene,daßdieLebensdauer
deraufdieseWeiseeingebettetenObjekteunmittelbarmit derLebensdauerdesenthalten-
denObjektesverknüpft ist. Für die Implementationvon objektorientiertenProgrammier-
sprachenkannAggregationbedeuten,daßdie Repr̈asentationenthaltenerObjektedirekt
in enthaltendeObjekteeingebettetwird.

Ob essich bei Referenzenauf andereObjekteum Verknüpfung(Link) oderAggregati-
on handelt,kannsichallgemeinausdemObjektmodelleinerSpracheergeben7, implizit
ausdem Objekttyp beziehungsweiseausder DeklarationdesAttributs8, oder aberaus

7 In Javaz.B.sindalleObjekteeigensẗandig.InsbesonderesinddieLebenszyklenverschiedenerObjekte
nur mittelbarmiteinaderverkn̈upft.

8 In C++ sindAttribute,die nicht explizit als ReferenzoderZeigerdeklariertsind,mit dementhalten-
denObjektaggregiert. EineZersẗorungdesenthaltendenObjektesbewirkt aucheineZersẗorungderdarin
enthaltenenObjekte,selbstwennnochanderweitigeReferenzenaufsiebestehen.
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entsprechendenSchl̈usselẅortern,diedemProgrammiererzurVerfügungstehen9.

Im Fall derVerknüpfunggeḧort dieentsprechendeReferenzzumObjektzustand,während
im FallederAggregationdasreferenzierte(Teil-)ObjektselbstzumObjektzustandgeḧort.
DiesmußbeiderZustandssicherungeinesObjektesber̈ucksichtigtwerden.

Übertragung des Objektzustands Die Behandlungvon primitiven Datenist relativ
einfachdurchKopierenmöglich.UnterUmsẗandenmüssensienochin einmaschinenun-
abḧangigesFormatumgewandeltwerden,wasdurcheineeinfacheAbbildungrealisierbar
ist.

Aggregierte Objekte können wie hierarchischeDatenstrukturenbehandeltwerden.
Schwierigerist esda mit Verküpfungenzu anderenObjekten.Allgemein gilt, daßRe-
ferenzenauf andereObjektefür die Übertragungsoumgesetztwerdenmüssen,daßaus
dieserInformationwiedergültige Referenzenim SinnederProgrammierspracheerzeugt
werdenkönnen(siehe3.4.6).

Dabeiist danachzuunterscheiden,obdiereferenziertenObjektemitmigrierenodernicht.
Für nichtmitmigrierendeObjektebietetsichnachAbschnitt3.4.1.3Neubindung,Netzre-
ferenz(siehe3.4.6) oderBindungsentfernungan.Für die Erzeugungvon Netzreferenzen
sindentsprechendeInformationenin die Übertragungsdarstellungaufzunehmen,die eine
angemesseneBehandlungauf der Empf̈angerseiteermöglichen.Neubindung,insbeson-
dereanzu diesemZweckneuerzeugteObjekte,kannsichimplizit durchdieNichtübert-
ragungentsprechenderAttribute ergebenoderaberin der Übertragungsdarstellungbei-
spielsweisedurchAngabevon Kriterien näherspezifiziertsein.Bindungsentfernungfin-
det in derRegel nicht stattoderist ein SpezialfallderNeubindung,indementsprechende
AttributeaufungültigeWerte,zumBeispielNULL oderNIL, gesetztwerden.Für dieBe-
handlungmitmigrierenderObjektesiehedenfolgendenAbschnittüberObjektgraphen.

3.4.4.4 Objektgraphen

In vielen mobilenObjektsystemen– zum Beispielbei denen,die auf die Programmier-
spracheJavaaufsetzen– werdennichteinzelneObjektemigriert,sondernObjektgraphen
(sieheAbschnitt3.3.1). Dabeibestehtein Objektgraphtypischerweiseauseinemausge-
zeichnetenObjekt,einemsogenanntenAnker, sowie ausdirekt und indirekt von diesem
referenzierbarenObjekten.Bei diesenReferenzenbetrachtenwir Verknüpfungenim Sin-
nedesvorigenAbschnittes.

Abgrenzung Zur Bestimmungder Zugeḧorigkeit einesObjekteszum Objektgraphen
lassensichwie bei derAbgrenzungdesObjektzustandesReferenzenheranziehen.Auch
hier kann sich die Zugeḧorigkeit einesObjektesallgemeinausdem Objektmodellder
Spracheergeben,implizit ausdemObjekttypbeziehungsweiseausder Deklarationvon
Attributen,oderaberausentsprechendenSchl̈usselẅortern,die demProgrammiererzur
Verfügungstehen.

9 In Emeraldist esdurchdasSchl̈usselwortattached möglich, Attributemit demsie enthaltenden
Objektzuaggregieren.
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WährendbeiderAbgrenzungdesObjektzustandesfür jedesenthalteneObjektjedochdie
BetrachtungeinereinzelnenReferenzausschlaggebendist, könnenObjekteim Rahmen
von Objektgraphenvon mehrerenStellenausdurchLinks gleichberechtigt referenziert
werden.Die BetrachtungunterschiedlicherReferenzenaufdasgleicheObjektkannprin-
zipiell jedochzu verschiedenenBewertungenführen.Hier empfiehltsich der Übergang
zueinerBewertungaufderGrundlageallerReferenzenaufeinObjekt,insbesonderedann
wenndergemeinsameZugriff aufObjekteerhaltenbleibensoll.

Nebender Betrachtungder Referenzenspielt auchdie Transferierbarkeitvon Objekten
(sieheAbschnitte3.4.1.2und3.3.1), d.h.die Unterscheidungzwischenmobilenund im-
mobilenObjekten,für dieAbgrenzungvonGrapheneineRolle.

Übertragung von Objektgraphen Ausgehendvom AnkerobjekteinesObjektgraphen
werdenalle direkt und indirekt referenziertenObjekteausfindiggemachtund ihre Zu-
geḧorigkeitwird ausdenim vorigenAbsatzangegebenenKriterien ermittelt.

DabeiwerdenObjektreferenzenrekursiv verfolgt.Beim Verfolgenvon Objektreferenzen
bietensich ähnlicheVorgehensweisenan wie sie etwa beim Durchsuchenvon Bäum-
en angewandtwerden.JedesgefundeneObjekt wird erfaßtund erḧalt falls nötig einen
Identifizierer, derin derTransferdarstellunggültig ist. AndersalsbeimDurchsuchenvon
Bäumenmußdie rekursiveSuchenachObjektennichtnur beiBlätternd.h.beiObjekten,
die ihrerseitskeineReferenzenmehrenthalten,endensondernauchbei bereitsbearbei-
tetenObjekten.Praktischwird ein Objektgraphdadurchin einenBaum transformiert.
Verfahrenfür die Umwandlungvon Objektgraphenin Transferdarstellungkönnensich
darin unterscheiden,ob sieObjekteerstexportieren,wennsiedenObjektgraphenabge-
grenzthaben,oderob beidesgleichzeitiggeschieht.Bei letzteremVorgehenkönnensich
Vorwärtsreferenzenauf nochnicht behandelteObjektevon Rückwärtsreferenzenunter-
scheiden.

Die Objektzusẗandekönnenwie in Abschnitt3.4.4.3beschriebenin Transferdarstellung
umgewandeltwerden.Dabei fußt die gegenseitigeReferenzierungder Objekteauf den
Identifizierern,die beiderGraphtraversierungerstelltwerden.

3.4.5 Ausführungszustand

In Abschnitt2.1.2, Seite10wurdebereitsdasKonzeptvonSteuerfl̈ussenbeziehungswei-
seAktivitätstr̈agernerläutert.In Programmenmit Funktions-oderMethodenaufrufenund
Rückspr̈ungenergibt sichderFortgangdesSteuerflussesnichtalleinausdemProgramm-
code.Ein Teil derInformation,diedenFortgangderProgrammbearbeitung– insbesonde-
reRückspr̈ungeausFunktionen– erlaubt,mußdynamischangelegt undverwaltetwerden.
Diesezu einemSteuerflußgeḧorendeInformationwird Ausführungszustandgenannt.

3.4.5.1 Repräsentationvon Ausführungszusẗanden

In denmeistenProgrammiersprachenist derAusführungszustandin einemStapelspeicher
abgelegt, aufdemlokaleVariablenaktivierterMethodenzusammenmit Programmz̈ahler-
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werten,denRücksprungadressenzu denender SteuerflußnachAbarbeitungder jeweili-
genMethodezurückkehrt,liegen.Desweiterengeḧort der Programmz̈ahler, der auf die
nächsteauszuf̈uhrendeAnweisungverweist,zum ZustanddesAktivitätstr̈agers.Dieser
Programmz̈ahler, ebensowie andererelevanteInformationen,zum Beispiel tempor̈are
undmaschinenabḧangigeDaten,liegenoft nicht auf demStapelsondernsind in Prozes-
sorregisterngespeichert.DurchdieSpeicherungvonProgrammz̈ahlerwertenentstehteine
starkeAbhängigkeitvomCodeformat,daszur Ausführungverwendetwird. Nach[SJ95]
ist derCodeBestandteildesAusführungszustands.

In verteilten Systemenkommt es zu einer verteilten Speicherungvon Ausführungs-
zusẗanden.Bei einemsynchronenentferntenMethodenaufrufwird der aufrufendeAkti-
vitätstr̈agerblockiert.Die AbarbeitungdesAufrufs wird im entferntenSystemvoneinem
bereitsvorhandenenoderneuerzeugtenAktivitätstr̈agerübernommen.WennderAufruf
abgearbeitetist, wird die Kontrolle an denaufrufendenAktivitätstr̈agerzurückgegeben.
Nach[SJ95] migriert derSteuerflußsovon einemRechnerzumanderen.Dabeiwird je-
dochkeineZustandsinformation̈ubertragen.

3.4.5.2 Starke und schwacheMobilit ät

Piccounterscheidetbei Mobilen CodeSystemen[Pic98] zwischendiesenzwei Formen
der Mobilit ät. StarkeMobilit ät bedeutet,daßder AusführungszustandeinerMigrations-
einheitmit übertragenwerdenkann,währendsichschwacheMigration auf die Übertra-
gungvon CodeundmöglicherweiseDatenzustandbeschr̈ankt.

Bei der starken Mobilit ät (realisiert z.B in Emerald[JLHB88] [SJ95] und Sumatra
[ARS96]), kanneinSteuerfluß,dersichzumZeitpunktderMigration in dermigrierenden
Einheit befinden,am Zielort dort fortgesetztwerden,wo die Ausführungvor der Mi-
grationgestopptwurde[SBH96]. AußerdemkönnenauchRückspr̈ungeausFunktionen,
derenAufruf nochvor der Migration stattfand,am neuenAusführungsortdurchgef̈uhrt
werden.OhneÜbertragungder Ausführungszustands,wie zum Beispiel beim entfern-
tenMethodenaufruf,müßtederSteuerflußdafür zu dementsprechendenAusführungsort
zurückkehren.

Die Übertragungvon Ausführungszusẗandenist jedochsehraufwendig.DasFormatdes
Ausführungszustandesist selbstbei interpretiertenSprachen(zum Beispiel Java) oft
maschinenabḧangig,und somit nur in homogenenNetzenübertragbar. Der Entwurf ei-
nesmaschinenunabhängigenTransportformatesist sehraufwendig[SBH96], wennauch
machbar([SJ95]). Will man bereitsvorhandeneSprachenerweitern,so ist dort häufig
wederlesendernochschreibenderZugriff aufdenAusführungszustandvorgesehen.

EineweiterewichtigeFragebei der Übertragungvon Ausführungszusẗandenist die Zu-
ordnungvonSteuerfl̈ussenundMigrationseinheiten.Am einfachstenist derFall, wo eine
n:1 Zuordnungbestehtundalle in derMigrationseinheitaktivenSteuerfl̈ussemitmigrie-
ren sollen.Steuerfl̈ussebetreffen hier nur Codefragmenteund Objekte,die zur Migra-
tionseinheitgeḧoren.Die entsprechendenAusführungszusẗandekönnenohneZerlegung
übertragenundweiterverwendetwerden.Problematischwird es,wennnur einSteuerfluß
samtAusführungszustandmigriert werdensoll, währendanderein derMigrationseinheit
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aktiveSteuerfl̈usseamaktuellenAusführungsortbelassenwerdensollen.Dieskannnicht
ohneganzeoderteilweiseDuplikationderMigrationseinheiterreichtwerden[SBH96].

Sind Steuerfl̈usse jedoch nicht nur innerhalb der betroffenen Migrationseinheitak-
tiv, so wird eine Partitionierung des Ausführungszustandesnotwendig.Der Teil des
Ausführungszustandes,derdenSteuerflußinnerhalbeinesmobilenObjektesbeschreibt,
mußmit demObjektmitbewegt werden[SJ95].

Aufgrund des oben beschriebenenhohen Aufwands bei der Übertragung von
Ausführungszusẗanden,bietenetlicheSystemenur schwacheMigration an. In denzu
migrierendenObjektendarf zumZeitpunktderMigration kein Steuerflußaktiv sein.Mit
derAusführungderMigrationwird solangegewartetbisdieserZustandeintritt (zumBei-
spiel bei Voyager).Falls nötig werdenSteuerfl̈ussezum Zweck der Migration beendet.
Dies ist insbesonderedannmöglich, wennder Steuerflußnur innerhalbder Migrations-
einheitaktiv ist.

Geradefalls essichbeiderMigrationseinheitumeinenmobilenAgentenhandelt,somuß
sie am Zielort in geeigneterWeiseaktiviert werden.Dazumußein Steuerflußgeneriert
undein Einstiegspunktvorgegebenwerden.Die Einstiegspunktesindin derRegel durch
Methodennamengegeben.Der Methodennamemuß beim Migrationsbefehlangegeben
werden,auseinerwie auchimmergeartetenReiseroutehervorgehenoderaberdieMigra-
tionseinheitmußeineMethodemit vorgegebenemNamenimplementieren.

Nebender automatischenAktivierungmigrierterObjekteam Zielort ist auchdie durch
entfernteMethodenaufrufeoderaberdortbereitsbestehendeSteuerfl̈ussemöglich.In Ob-
liq [Car95] wird amZielort ersteinSteuerflußgeneriertzudemdasObjektdannhinwan-
dernkann.

3.4.6 Objektidentit ät und Referenzierung

Objektidentiẗat und -referenzierungsind wie zwei SeitenderselbenMedaille.Während
dieObjektidentiẗateineEigenschaftvonObjektenist,quasieinbesonderesAttribut (siehe
Abschnitt2.1.1), ist dieReferenzierungfür die IdentifizierungundAdressierungvonOb-
jektenzusẗandig.Dabeiergibt sichdieIdentitätvonObjektennichtalleinausdenReferen-
zen,wie sieim üblichenSprachgebrauchin derInformatikverstandenwerden(Abschnitt
2.1.2). Typischerweisebetrachtetmanhier dieReferenznicht sosehralsIdentifzierungs-
sondernvielmehralsAdressierungswerkzeug.

Grunds̈atzlich stellt sich die Frage,ob beziehungsweisein welchemMaßeObjektiden-
tität überMigrationhinweg erhaltenbleibenkann.Schließlichwird bei demVorgangder
Migration zun̈achsteinmal eine identischeKopie desmigrierendenObjektesangelegt,
diedanndieAufgabendesObjektesweiterführt,währenddiealteObjektinstanzgelöscht
wird. Aus dieserSicht der Dinge herausgehtdie Identität einesObjektesverloren.Sie
beruhtjedochmehrauf implementationstechnischenGesichtspunktenalsdaraufwie Ob-
jekteverwendetwerden.Daesjedochbereitsin reinlokalenundverteiltenSystemenohne
ObjektmigrationhöchstunterschiedlicheImplementationstechnikenfür dieRepr̈asentati-
on vonObjektidentiẗatgibt, scheintdieseSichtweisenichtangebracht.
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Für denAnwenderzähltvor allem,obReferenzentrotzObjektmigrationweiterverwendet
werdenkönnen.Ist diesmöglich,sokannmansichervoneinemFortbestandderObjekti-
dentiẗat sprechen.

Wird dieReferenzierbarkeiteinesObjektesdurchMigrationunterbrochen,soist dieLage
nicht so klar. Etliche Systemeschr̈ankendaherdie LebensdauereinesObjektesauf die
Zeit ein, in der esreferenziertwird (Voyager, Emerald).WerdenmobileObjektejedoch
zur Realisierungmobiler Agentenverwendet,so schr̈ankt diesdie für mobile Agenten
geforderteAutonomieein. In solchenFällen mußeineIdentifizierungbeziehungsweise
eineWiedererkennungdurchsystemgenerierteRepr̈asentationenvonObjektidentiẗat (sie-
heunten)zurVerfügunggestelltwerden.

Nicht alleObjekte,dieTeil einerMigrationseinheitsind,behaltenihreIdentitätundRefe-
renzierbarkeitin gleicherWeise.Oft bleibtnurdieMigrationseinheitalsganzesoderzum
Beispielbei Objektgraphenein ausgezeichnetesObjekt global adressierbarund identifi-
zierbar. EinigeObjektekönnenbeiderMigrationsogardupliziertwerden,wennsienicht
ausschließlichausder Migrationseinheitherausreferenziertwerden(zum Beispiel bei
Voyager).

In Abschnitt 2.3.1wurde bereitsbeschrieben,wie die ErfordernisseverteilterSysteme
sich auf die Realisierungvon Objektreferenzenauswirken.Die Mobilit ät von Objekten
erweitert die Anforderungenan die Implementierungvon Objektreferenzierungund -
identifizierungnoch einmal.Adressierungsinformationensind nun nicht mehr statisch.
Dadurchwird einedynamischeLokalisierungvon Migrationseinheitenbeziehungsweise
mobilenObjektennotwendig.Objektidentiẗatenlassensichnunnichtmehrohneweiteres
ausAdressierungsinformationenableiten.

3.4.6.1 Inter ne Repräsentationvon Objektidentit ät

In Programmiersprachengreift manauf ObjekteüberBezeichnerbeziehungsweiseRefe-
renzenzu.DasSystemist dafür verantwortlich,die BindungzwischenObjektenundent-
sprechendenReferenzenherzustellenundaufrechtzuerhaltensowie BindungenzumBei-
spieldurchZuweisungsoperatorenzu manipulierenoderdurchGleichheitstestszu über-
prüfen. Währendin Programmiersprachenhäufig die Adressierungvon Objektenauch
für ihre Identifizierungherhaltenmuß,wird in objektorientiertenDatenbankendie Re-
präsentationder Identität durchnormaleoderspezielle(d.h. nur systeminternsichtbare)
Attributeangewandt.Für mobileObjektebietensichKombinationbeiderAnsätzean.

Abbildung 3.3 gibt einenÜberblick über verschiedeneImplementationstechniken,und
ordnetsie bez̈uglich ihrer Ortsabḧangigkeitebensowie ihrer Abhängigkeitvon Daten-
strukturenund -wertenein. Da die datenabḧangigenImplementationensich auf Daten-
banktechnikenbeziehen,sollensieunsnichtweiterinteressieren.

Bei denstrukturiertenBezeichnern(structured identifiers) handeltessichum die in Ab-
schnitt2.3.1bereitsangesprochenenzusammengesetztenObjektreferenzenwie siein ob-
jektorientiertenverteiltenSystemen(zumBeispielin JavaRMI [Sun97]) eingesetztwer-
den.SiebestehenausAnteilen,diedenAdreßraumidentifizieren,sowie auseinemAnteil,
derdasObjekt lokal im entsprechendenAdreßraumidentifiziert.DurchObjektmigration
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Abbildung3.3:Implementationstaxonomie(nach[KC86])

verlierenstrukturierteBezeichnerdieFähigkeit,Objektezuadressieren,sofernkeineAk-
tualisierungsmechanismenzurVerfügungstehen.

Surrogatesind nachCopeland[KC86] systemgenerierte,global eindeutigeund ortsun-
abḧangigeBezeichner. Sieeignensichnicht dazu,ein Objektdirekt zu adressieren,son-
dernmüssenbeiVerwendungaufgel̈ostwerden.WesentlicheEigenschaftdabeiistdieglo-
baleEindeutigkeitder generiertenBezeichner. Die ErzeugungsolcherBezeichnerkann
sichdabeiamAufbaustrukturierterBezeichnerorientieren,jedochmußvermiedenwer-
den, daßein AusführungsortdenselbenBezeichnermehrmalserzeugt,auchwenn das
dadurchidentifizierteObjektewegmigriert ist, odergarnicht mehrexistiert.Die Wieder-
verwendungeinesBezeichnersist nur dannerlaubt,wenngarantiertwerdenkann,daßer
von keinerReferenzmehrverwendetwird. Eine weitererwesentlicherAspektdesSur-
rogatesist, daßesauchals speziellesAttribut desentsprechendenObjektessẗandigmit
diesemassoziiertbleibt.

EinigeSysteme(Emerald[JLHB88], SOS[SGM89]) verwendenKombinationenvonSur-
rogatenundlokalenAdreßzeigernfür dieReferenzierungvonObjekten,umlokal schnel-
le AdressierbarkeitundgleichzeitigglobaleindeutigeIdentifizierungzuerreichen.Dabei
muß stetsentscheidbarsein,ob der lokale Adreßzeigergültig ist oder der globaleBe-
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zeichnerverwendetwerdenmuß.

VonVorteil ist, wennauchfür lokaleReferenzierungzumindesteineStufederIndirektion
vorliegt. Dadurchergibt sich bei der Migration von Objekteneine zentraleStelle,die
gëandertwerdenkann,anstattalle Referenzenauf dasmigrierendeObjekt aktualisieren
zu müssen.

Funktionaliẗatvon Referenzen,wie zumBeispielNachrichtenzustellungoderAktualisie-
rungvon Adressierungsinformationkannentwederim Laufzeitsystem(siehe[JLHB88])
oder zumindestteilweisein speziellenStellvertreterobjekten(engl. Proxy-Objects) un-
tergebrachtsein (siehe Network Objects10 [BNOW95], Voyager [Obj97a] und ande-
re Java-basierteSysteme,Aglets [OKO98]). Einige Systemeverwendenauch für lo-
kale MethodenaufrufestetsStellvertreterobjektestatt lokaler Referenzen,um im Falle
der Migration die Umwandlungvon Referenzenzu vermeiden.Insbesonderebei Java-
basiertenSystemenist eineManipulationlokaler Referenzenzum Zweck der Mobilit ät
nicht möglich, ohnein die ImplementationdesInterpreterseinzugreifen.Hier bleibt nur
die Einführungvon Stellvertreterobjekten,die jedochmit einerenormenVerlangsamung
beiderDurchführungvonMethodenaufrufenverbundenist.Einein [Obj97b] angegebene
Beispielanwendungwird dadurchgarumdenFaktor350langsamer.

3.4.6.2 Lokalisierung von Migrationseinheiten

Migrationseinheitenmüssenzum Zweck von Nachrichtenzustellungbeziehungsweise
Kommunikationoder Kontrolle und Verwaltunglokalisiert werden.In [AO98] werden
drei grundlegendeStrategiengenannt,die dafür in Fragekommen.Nach[MGW97] sind
diesStrategien,wie sieauchbeiderProzeßmigrationeingesetztwerden.

1. Weiterleitung Die Migrationseinheithinterl̈aßtan jedemAusführungsort,denes
verläßt,einWeiterleitungsobjektodereinenWeiterleitungshinweismit dernächsten
Adresse.Bei häufigenOrtswechselnkönnenlangeKettenentstehen,wodurchdas
Verfahrenanf̈allig gegenAusfälle einzelnerRechnerwird. Wird ein Ausführungs-
ort mehrmalsbesucht,sokönnenSchleifenentstehen,diedasSystemerkennenund
eliminierensollte.
Weiterleitungsobjektekönnenauf zweierleiArt verwendetwerden.Entwederver-
folgt dasSystemsukzessive die Weiterleitungshinweisebis die Migrationseinheit
lokalisiert ist oderaberdie jeweilsnächstebekannteAdressewird andenNachfra-
gerzurückgegeben.DiesermußdanneineneuenNachfragemit derneuenAdresse
starten,wo erdannentwederdasgesuchteObjektvorfindetoderaberwiederumein
Weiterleitungsobjekt.

2. Registrierung Die Migrationseinheitmeldetregelmäßigoderbei jederMigrati-
on ihre neueAdressean einenzentralenServer. Nachfragerwendensich mit der
Objektidentiẗat beispielsweisein Form einesSurrogatesan den entsprechenden
Server und erhaltendie aktuelleAdressinformation.Alternativ kann eineMigra-
tionseinheitzum Beispielan demAusführungsort,in demsie erzeugtwurde,ein

10 Platzhalterobjektewerdenin [BNOW95] als surrogateobjectsbezeichnet.DieseVerwendungdes
Begriffs Surrogatweichtvon derobengegebenenBeschreibungnachCopeland[KC86] ab.



3.5. SICHERHEITSKONZEPTE 45

Auskunftsobjektzurücklassen,andassolcheAktualisierungsmeldungengeschickt
werden[MGW97].
Hier entstehtjedocheineAbhängigkeitvon demOrt andendieseAktualisierungs-
informationzu übermittelnist. Aufgrund von Nachrichtenlaufzeitenist außerdem
nicht garantiert,daß die so ermittelteAdressebei Verwendungnoch aktuell ist
[JLHB88].

3. Suche Ist die Mengeder in FragekommendenAusführungsortenicht besonders
groß,sokommtaucheineAnfrageanalledieseAusführungsorte(broadcast) für die
Objektfindungin Frage.Der Ausführungsort,derdasObjektmit dergewünschten
Identität entḧalt, liefert dieaktuelleAdressezurück.

EtlicheSystemeverwendenKombinationendergenanntenStrategien,um die jeweiligen
Nachteilezuvermeiden.Emerald[JLHB88], dasfür lokaleNetzeausgelegt ist, verwendet
zun̈achstdasKonzeptder Weiterleitung.Scheitertdies,so wird dasObjekt in allen be-
kanntenAusführungsortengesucht.Bei demmobilenAgentensystemMole [BR98] wird
eineaufwendigeKombinationvonWeiterleitungundRegistrierungverwendet,diemobi-
len AgentenUnabḧangigkeitvon ihremErzeugungsortverschafft, gleichzeitigdie Kette
vonWeiterleitungsobjektennicht zu langwerdenläßtundmit demAlgorithmusauchdie
LebensdauermobilerAgentenkontrolliert.

Das Aglets Agentensystem[OKO98] kann in der Version1.0 Migrationseinheitennur
übereinenMigrationsschrittverfolgen.Nach[AO98] sindin neuerenVersionenalleoben
beschriebenenStrategienmöglich, wobeider Benutzerfür jedesStellvertreterobjektdie
Strategie festlegenkann.Die SuchenachObjektenmußer zumTeil sogarselberimple-
mentieren.

3.4.6.3 Nachrichtenzustellung

Engverknüpft mit derProblematikderLokalisierungvonObjektenist dieZustellungvon
Nachrichtenan mobile Objekte.In [AO98] werdendafür zwei grundlegendeKonzepte
angef̈uhrt.

DasObjektkannerstmit einemderobenangef̈uhrtenVerfahrenlokalisiertwerden.Die
Nachrichtwird danndirekt andie ermittelteAdressegeschickt.

Die zweiteMöglichkeitbestehtin einerKombinationmit demobengenanntenWeiterlei-
tungsverfahren.WeiterleitungsobjektereicheneingehendeAufrufe zurnächstenihnenbe-
kanntenAdressedurch.DasErgebniswird demAufrufer üblicherweisedirekt zugestellt
anstattwiederdenWeg überdieWeiterleitungsobjektezunehmen.Gleichzeitigkannmit
demErgebnisdieneueAdressederMigrationseinheiẗubermitteltwerden.

3.5 Sicherheitskonzepte

Ein sehrsensiblesThemaim Zusammenhangmit mobilemCodeund mobilenAnwen-
dungenin offenenSystemenist die Gewährleistungvon Sicherheit.Wir wollen unsdazu
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ansehen,welchenAngriffen sowohl Ausführungsorteals auchMigrationseinheitenaus-
gesetztsind,undmit welchenMitteln mandiesenentgegenwirkenkann.

MöglicheAngriffe lassensich in Kategorieneinteilen,wie siebereitsausBetriebssyste-
men,KommunikationssystemenundklassischenverteiltenSystemenbekanntsind.Dies
sindunberechtigterZugangzugeheimenDatenundRessourcen(breach of secrecy), uner-
laubteVeränderungvonDatenoderSystemzusẗanden(breach of integrity), Nutzungeiner
fremdenIdentität(masquerading) undVerbrauchallerverfügbarenSystemressourcen,um
anderendenZugangzu einemSystemzu verwehren(denialof service) [VST96].

ME1

Netzwerk
Rechner / Betriebssystem

Ausführungsort

ME = MigrationseinheitME2

43 2

1

5

Abbildung3.4:Sicherheitsaspekte:(1) Übertragungssicherheit,(2) Authentifizierungund
Authorisierung,(3) SchutzdesRechners,(4) SchutzdesAusführungsortes,(5) Schutzder
Migrationseinheiten(Abb. übersetztundleichtmodifiziertnach[VST96])

In Abbildung3.4sindbeispielhaftwesentlicheBestandteileeinesmobilenObjektsystems
skizziert.Die PfeileundZif fern deutenan,welcheBestandteileeinenBezugzu denje-
weiligenunterdemBild genanntenSicherheitsaspektenhaben.

Übertragungssicherheit,Authentifizierung und Authorisierung

DieseSicherheitsaspektesindtypischfür verteilteSystemeundLösungensindverfügbar.
ÜbertragungssicherheitkanndurchVerschl̈usselunggewährleistetwerden.Authentifizie-
rung kann durch digitale Signaturenerreichtwerden.DieseMechanismenwerdenbei
Nachrichten̈ubertragungbereitseingesetztund könnenauf mobile Objekteangewandt
werden.

SindMigrationseinheitenmit einemHinweisauf ihrenBenutzer, Besitzeroderzumindest
Herkunftsortversehen,kanndiesvonAusführungsortenundanderenMigrationseinheiten
verwendetwerden,um sie in Vertrauensstufeneinzuordnenund ihre Ausführungsrechte
festzustellen.Authorisierungkann durch den jeweiligen Ausführungsortzugeteiltwer-
den,aberauchMigrationseinheitenkönnenihre Interaktionuntereinanderabḧangigvon
Authentifizierungmachen(sieheTelescript).KanndurchAuthentifizierungdie Vertrau-
ensẅurdigkeit von MigrationseinheitenoderzumindestCodefragmentengesichertwer-
den,so könnendie nachfolgendgenanntenSchutzmechanismenzum Teil weggelassen
werden.
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Bei der Verwaltungder Authorisierungist auf einesaubereTrennungvon Migrations-
einheitenmit unterschiedlichenAusführungsrechtenzuachten.Die freieKommunikation
zwischenihnenkanndazuführen,daßsie wie eineEinheitmit der Vereinigungsmenge
ihrerAusführungsrechteagierenkönnen.GestattetmaneinerMigrationseinheitbeispiels-
weisekeinenDateizugriff dafür aberZugangzumNetzwerk,währendmaneineranderen
keinenNetzwerkzugangdafür aberDateizugriffe erlaubt,sountergräbtjeglicheKommu-
nikationsm̈oglichkeit zwischendenbeidenEinheitendie Intentionender Rechtevergabe
(Beispielaus[VST96]).

SchutzdesRechnersystems

DerZugangzuRechnersystemenwird vonBetriebssystemenverwaltet.Die in Betriebssy-
stemenrealisiertenProzeß-beziehungsweiseAdreßraumbezogenenSicherheitskonzepte
sindnichtgeeignet,AktivitätenverschiedenerHerkunft,die innerhalbeinesAdreßraums
beziehungsweiseinnerhalbderAusführungsumgebungablaufen,unterschiedlicheRechte
zuzuweisen.Die einzigeMöglichkeit, ausBetriebssystemsichtdenZugriff auf dasSy-
stemeinzuschr̈anken,bestehtdarin,dieRechtedergesamtenAusführungsumgebungein-
zuschr̈anken.DieseMöglichkeit ist jedochunflexibel und scheidetaus,wenneinzelnen
MigrationseinheitenbekannterHerkunftuneingeschr̈ankterZugangzumBetriebssystem
gewährtwerdensoll. Der SchutzdesRechnersystemsobliegt dannderAusführungsum-
gebung,die keinedirektenoderunkontrolliertenSystemaufrufevon Migrationseinheiten
zulassendarf.

Schutzder Ausführungsumgebung

Die Ausführungsumgebungmußsichselbstvor denMigrationseinheiten,derenCodesie
ausf̈uhrt, scḧutzen.Es mußvor allem gewährleistetwerden,daßgeladenerCodekeine
unkontrolliertenZugriffe auf Internaerḧalt odergar die Ausführungsumgebungmodifi-
zierenkann.Dienstewerdennur übereinedefinierteSchnittstelleangeboten,undsollten
so eingeschr̈ankt sein,daßkeinerder obenangef̈uhrtenAttackendurchgef̈uhrt werden
kann.

Nach Möglichkeit sollten keine gef̈ahrlichen Anweisungenwie zum Beispiel direkte
Speicherzugriffe im SprachumfangdesCodeformates,daszur Übertragungverwendet
wird, enthaltensein.Dies ist jedochbei etlichenvorhandenenSprachennicht gegeben
odernicht vollständigrealisierbar. Standardbeispielfür ein Sprachkonstrukt,dasindirekt
freienZugriff auf Speicherbereicheerlaubt,sindFelder. Feldersindnur in Kombination
mit einerzurLaufzeitausgef̈uhrtenIndexüberpr̈ufungsicher.

Gelegentlichwerdendie in objektorientiertenSprachengegebenenMechanismenzurDa-
tenkapselungalsSchutzmechanismenangef̈uhrt. Dies funktioniert ambesten,wenndas
zurÜbertragungverwendeteCodeformatsemantischvöllig äquivalentmit demQuellcode
ist, wie daszumBeispielbeiabstraktenSystaxb̈aumenoderTokenderFall ist (siehe3.2).
Da die RegelnderDatenkapselungauf Quellcodeebenefestgelegt sind, ist die Kontrolle
ihre EinhaltungnachderÜbersetzungin Maschinen-oderBytecodesehraufwendigund
fehleranf̈allig.
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Für die kontrollierte Ausführung von als unsichereingestuftemCode sind folgende
Ansätzebekannt:

1. DynamischeKontrollevonCodebeiderInterpretation(zumBeispielJavaSecurity
Manager[LY96]). DieserAnsatzist sehrflexibel, da Sicherheitsbeschränkungen
sehrdetailliert unddynamischfestgelegt werdenkönnen.GrößterNachteil ist die
Beeintr̈achtigungderAusführungsgeschwindigkeit.

2. Überpr̈ufung von Codevor der Ausführung.Hier kannüberpr̈uft werden,ob sta-
tischeBedingungeneingehaltenwerden.Dazugeḧort zum Beispieldie Kontrolle
der obenbereitsgenanntenDatenkapselung,Typprüfung oder AnalysedesKon-
trollflusses(zum BeispielJava CodeVerifier [LY96]). Die statischeÜberpr̈ufung
von Codeallein garantiertim allgemeinenkeine sichereAusführungvon Code,
kann jedochdie dynamischeKontrolle der Ausführungentlasten.Wird Codevor
der Ausführungübersetzt,sofindet einederartigeÜberpr̈ufungzum Teil automa-
tischstatt.

3. ModifikationvonCode(SoftwareFault Isolation[WLAG93]). DiesesVerfahrenist
für Maschinencodegeeignet.EineMigrationseinheiterḧalt bestimmteSpeicherseg-
menteals Schutzbereichezugewiesen.Alle Speicherzugriffe oderSprungbefehle,
die nicht statischüberpr̈uft werdenkönnen,werdenum Codesequenzenerweitert,
dieentweder̈uberpr̈ufen,obdieentsprechendenAdressenin dierichtigenSpeicher-
segmenteverweisen,oderdasSetzender erlaubtenSpeichersegmenteerzwingen.
Währenddie ersteMethodedie Verfolgungvon Segmentverletzungenerlaubt,be-
grenztdie zweiteMethode(auchsandboxinggenannt[Kat96]) derenFolgenauf
festgelegteBereiche.

4. Der Schutzvon SpeicherbereichendurchHardwareunterstützung(zumBeispielin
PLANET [Kat96]) ist verwandtmit dervonBetriebsystemeneingesetztenTrennung
vonAdreßr̈aumenmit Hilfe dervirtuellenSpeicherverwaltung.DurchSperrungvon
SpeicherbereichenlassensichauchMigrationseinheiten,die in Form von Maschi-
nencodevorliegen, voneinanderund von der Ausführungsumgebung abgrenzen.
Aufrufe oderZugriffe in gesperrteSpeicherbereichekönnenabgefangenund vor
Ausführungüberpr̈uft werden.

Schutzder Migrationseinheiten

MindestensebensogroßenGefahrenwie Ausführungsorte,sinddie Migrationseinheiten
selbstausgesetzt.Als möglicheAngreifer kommennebendemKommunikationssystem
(sieheoben)andereMigrationseinheitenebensowie dieAusführungsumgebungin Frage.

Insbesonderegegen̈uber der Ausführungsumgebung könnenMigrationseinheitenprak-
tisch nicht gescḧutzt werden.Sie hat uneingeschr̈anktenZugangzu denDatenebenso
wie zumCode,derhäufigauchein scḧutzenswertesGut ist. Auchkönntennichterbrach-
te Dienstein RechnunggestelltodergezieltFehlinformationenandie Migrationseinheit
gegebenwerden.Hier hilft im Prinzipnurdie HerstellungvonVertrauendurchAuthenti-
fizierung.
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Der SchutzgegenandereMigrationseinheitenmußvon der Ausführungsumgebung un-
tersẗutzt werden.DazukönnenSchutzbereicheeingerichtetwerden,die eineodermehre-
re Migrationseinheitenenthaltenkönnen.InteraktioneninnerhalbeinesSchutzbereiches
könnenohneKontrolle durchgef̈uhrt werden.Für KommunikationüberSchutzbereiche
hinweg mußgewährleistetwerden,daßnur die jeweilsdafür vorgesehenenSchnittstellen
derMigrationseinheitenverwendetwerden.Währendbei gewöhnlichenMethodenaufru-
fen dasaufgerufeneObjektedenAufrufer nicht kennt,kanneshier sinnvoll sein,eine
gegenseitigeAuthentifizierungeinzuf̈uhren(sieheTelescript[VST96, Seite185]).
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Kapitel 4

Auswertungmobiler Objektsysteme

Die in Kapitel 3 beschriebenenAspektemobilerObjektsystemesollenhierherangezogen
werden,um nacheinheitlichemMustereinigeder vielen realisiertenmobilenObjektsy-
stemezuanalysieren.Abbildung4.1zeigtdieAspektenocheinmalim Überblick.

  Objektsystem
Mobiles 

  konzepte
Sicherheits-

Mobiler Code
Datenzustand
Ausführungszustand
Objektidentität und -referenzierung

Übertragungssicherheit,
  Authentifizierung & Authorisierung
Schutz des Rechners
Schutz der Ausführungsumgebung
Schutz der Migrationseinheiten

Migrations-
  durchführung

Ausführungsorte
Ansatzpunkte

Infrastruktur
  architektur
System-

Migrations-
  handhabung Migrationsanweisungen

Migrationseinheiten

Abbildung4.1:Auswertungskriterienfür mobileObjektsysteme

4.1 Emerald

Literatur:[BHJL86], [HR91], [JLHB88], [Hut96], [SJ95]

Emeraldist eine objektbasierteSpracheund ein Systemfür die Entwicklung verteil-
ter Programme.Besondersinteressantan Emerald ist dabei das uniforme Objektmo-
dell und die aufwendigeUntersẗutzung starkerMobilit ät, das heißt der Übertragung
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von Ausführungszusẗanden.Ein wichtiges Ziel beim Entwurf von Emeraldwar, trotz
Untersẗutzungvon Mobilit ät einehoheAusführungsgeschwindigkeitfür Programmezu
gewährleisten.Der angestrebteEinsatzbereichvon Emeraldsind lokaleNetzemit bis zu
hundertRechnern[JLHB88].

Objektein EmeraldwerdendurchdieAusführungvonObjektkonstruktorenerzeugt.Die-
se sind EmeraldAusdr̈ucke,die eineBeschreibung deszu erzeugendenObjektes,also
AttributeundOperationenenthalten.Will manmehrereInstanzeneinesObjektes,sobet-
tet maneinenentsprechendenKonstruktorin eineOperationeinesanderenObjektesein.
Die OperationdesErzeugerobjektesgibt daserzeugteObjekt als Ergebniszurück. Die
Objektbasierungwird in Emeraldsehrweit getrieben.SogarabstrakteDatentypensind
als ObjekteersterKlassekonzipiert [HR91], [Hut96]. Klassenund Vererbung findenin
derSyntaxvonEmeraldauchPlatz.Da Klassenallerdingslediglich auf Erzeugerobjekte
abgebildetwerdenund als syntaktischesElemententbehrlichsind,bezeichnendie Ent-
wickler die Sprachenicht alsobjektorientiertsondernobjektbasiert.

4.1.1 Systemarchitektur

DasEmeraldSystembestehtausCompilerund Interpreter[Hut96]. Die Funktionaliẗat
für Mobilit ät ist voll in die Spracheintegriert und wird von Compiler und Interpreter
erbracht,denengmiteinandergekoppeltsind. In [BHJL86] wird jedocheineprototypi-
scheImplementationangef̈uhrt, derenCompilerMaschinencodeerzeugt.Dort wird das
LaufzeitsystemnichtalsInterpretersondernalsLaufzeitkernbezeichnet.

Die Interpreter oder Laufzeitkernefungieren als Ausführungsorte,in der Emerald-
Terminologieals Knotenbezeichnet.JederKnoten ist durchRechneradresseund TCP-
Portnummeradressiert.DieseAdressierungspielt allerdingsnur beim StarteinesKno-
tenseineRolle. Knotenkooperierenin Gruppen.JederneueKnotenmußsichbei einem
beliebigenKnoteneinerGruppeanmelden.

Für die ausgef̈uhrtenProgrammewerdenKnotendurchvordefinierteObjekterepr̈asen-
tiert. In jedemKnotenexistiert eineListe andererbekannterKnoten.Mit der obenge-
nanntenRechneradressenund TCP-NummernkommenEmeraldProgrammenicht in
Berührung.

4.1.2 Handhabung mobiler Objekte

Migrationseinheitin Emeraldist dasprogrammiersprachlicheObjekt.Emeralduntersẗutzt
ein uniformesObjektmodell,dasheißtdaßesauf programmiersprachlicherEbenekeine
UnterscheidungzwischenmobilenundimmobilenObjektengibt.

Objektebekommenbei Ihrer ErzeugungeineneindeutigenNamenzugewiesen.Außer-
dem könnenObjektreferenzenKonstanten,globalenVariablenoder Attributen anderer
Objektezugewiesenwerden.All dieseEmerald-Konstruktekönnengleichermassenzum
Zugriff aufObjekteverwendetwerden.

Die Migration von Objektenkann durchOperatorenkontrolliert werden.Die Operato-
ren move und fix veranlassendie Migration von Objekten.Als Operandenerhalten
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sie daszu migrierendeObjekt sowie ein Zielangabe.Als Zielangabekommendabeibe-
liebige Objektreferenzenin Betracht,insbesonderenaẗurlich auchKnoten-Objekte.Der
move-Operatorist dabeinur alsHinweisandasSystemzu verstehen.Ob undwanndie
Migration durchgef̈uhrtwird, obliegt demSystem.Derfix-Operatorhingegenerzwingt
eineMigration desObjekteszu demangegebenenZiel. Außerdembewirkt er, daßdas
Objektdanachnichtmehrweitermigriertwerdenkann.Dieswird erstdurchAnwendung
desunfix-Operatorswiedermöglich. Die atomareKombinationder Operatorenfix
undunfix ist derrefix-Operator[HR91].

NebendenbesprochenenOperatorenkönnenauchMethodenaufrufeeineMigration der
Parameterobjektebewirken.NormalerweisewerdenbeientferntenMethodenaufrufennur
Objektreferenzen̈ubertragen.Stehtbei dem MethodenaufrufjedochdasSchl̈usselwort
move vor einemParameter, so wird dasentsprechendeObjekt zum aufgerufenObjekt
migriert.DieseVariantederMigrationdientvor allemderOptimierungdurchdieZusam-
menfassungvon Kommunikationsvorgängenfür denentferntenMethodenaufrufunddie
Objektmigration.

Ein Emerald-ObjektkanneineneigenenAktivitätstr̈agerbesitzen.Dadurchkönnenmeh-
rereAktivitätstr̈agergleichzeitigin Ausführungsortenund auchin Objektenaktiv sein.
Die Migration von Objektenhatauf Aktivitätstr̈agerkeinenEinfluß.Sie werdennahtlos
fortgeführt.

4.1.3 Durchführung der Migration

DaEmeraldObjektbasiertist, ist jedesObjektundsomitjedeMigrationseinheitmit genau
einemCodefragmentassoziierbar. Ausführungszusẗandewerdentransparentzerlegt und
mit Objektenmitmigriert.

4.1.3.1 Mobiler Code

Emeraldverwendetals Code Bytecodeoder Maschinencode,der vom Compiler aus
Emerald-Quellcodegeneriertwird. DadurchfunktioniertedasSystemurspr̈unglich nur
in homogenenUmgebungen.In [SJ95] ist jedocheineErweiterung,vorgesehen,die Ma-
schinencodefür verschiedeneRechnerzurVerfügungstellt unddamitzueinemgewissen
GraddenEinsatzin heterogenenSystemenerlaubt.

Die EinheitderCodefragmentierungist dasObjekt.Codefragmentewerdeninternsogar
wiederumalsObjekterepr̈asentiertundreferenziert.

4.1.3.2 Datenzusẗande

Der Datenzustandvon ObjektenbestehtausprimitivenDatenundReferenzenauf ande-
re Objekte.DasgenaueÜbertragungsformatder Datenzusẗandeist in denuntersuchten
Quellennicht beschrieben.Detailliert beschriebenist hingegendie Repr̈asentationvon
Objektzusẗandenim Arbeitsspeicher. Feststeht,daßdieprimitivenDatendankderhomo-
genenUmgebungkopiertwerdenkönnen,währendObjektreferenzenmodifiziertwerden
müssen.Alle für dasObjektben̈otigtenDatenwerdeneinerNachrichtübermittelt.
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4.1.3.3 Objektidentit ät und Referenzierung

Intern unterscheidetEmeralddrei Arten von Objekten,insbesonderenachder Art wie
sie referenziertwerden.Es gibt globaleObjekte,die frei bewegt werdenkönnen.Da-
nebengibt essogenanntelokale Objekte,die nur als mit anderenObjektenmit diesem
mitmigrierenkönnen.Schließlichgibt esnochdirekteWerte,diedirekt in andereObjekte
eingebettetsind.Die Unterscheidungzwischenglobalenund lokalenObjektentrif ft der
Compilerbei derGenerierungdesByte- oderMaschinencodeszumZweckderOptimie-
rung.DieseEntscheidungkannvom Programmiererdahingehendbeeinflußtwerden,das
ObjektedurchVerwendungdesSchl̈usselwortesattached alslokal deklariertwerden.

Adresse

Adresse

Etikett    | G | R

Daten

Objekt-Datenbereich

Etikett    | G | R

Daten

Objekt-DatenbereichEtikett    | G | R

Datenzeiger

Objektbeschreibung

32-bit Datum

X:

Y:

Z:

Abbildung4.2:EmeraldAdressierungsstrukturen(nach[JLHB88])

Abbildung4.2zeigtschematischdie ImplementationenderebenangesprochenenAdres-
sierungsvarianten.DabeisindX, Y undZ jeweils Variablen,die ein globales,ein lokales
undeindirektesObjektreferenzieren.Die EtikettendienenzurUnterscheidungderFälle.
Außerdementhaltensie Bits, die signalisierenob hier ein globalesObjekt referenziert
wird (dasG Bit) sowie obdasObjektin derlokalenAusführungsumgebungresidiert(das
R Bit).

JedeObjektbeschreibung entḧalt zudemeinen global eindeutigenObjektidentifizierer
(OID). Falls dasR-Bit gesetztist, entḧalt die Objektbeschreibungwie in Abbildung 4.2
gezeigteinenZeigeraufdenDatenbereich.AnsonstenstehthiereineWeiterleitungsadres-
se,die einenZeitstempelentḧalt und auf dennächstenbekanntenKnotendesObjektes
verweist.JederKnoten verfügt über Listen, die OIDs Objektbeschreibungenzuordnet.
Die Zeitstempelin den jeweiligen Objektbeschreibungenzeigendem Suchalgorithmus
an,ob die jeweilige Weiterleitungsinformationnochaktuell ist. Objekte,die nicht durch
Weiterleitungsobjekteauffindbar, werdendurchglobaleAnfrageanalleAusführungsorte
lokalisiert.
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Wird ein globalesObjekt migriert so,wird an denAnfangder zu übertragendenDaten-
paketesseinDatenbereichkopiert.Im DatenbereichenthalteneZeigeraufandereObjekte
werdendurchderenOID ersetzt.Zeigerauf lokaleObjektewerdendurchderenDatenbe-
reichersetzt.

4.1.3.4 Ausführungszusẗande

AusführungszusẗandespeichertEmeraldalsStapelvonAktivierungss̈atzen.Für jedesOb-
jekt wird Informationgeführt, die angibtwelcheAktivierungss̈atzeseineMethodenak-
tivieren.Wird Objekt, dasdurcheinenodermehrereSteuerfl̈usseaktiviert ist, migriert,
sowerdenalle betroffenenAusführungszusẗandein mehrereTeile aufgespalten,unddie
entsprechendenTeile mit demObjektmitmigriert [JLHB88]. Die SituationnachderMi-
grationist so,als wäredasObjekt von vornhereinam Zielort gewesenunddie Aktivie-
rungenhättendurchentfernteMethodenaufrufestattgefunden,für die jeweils eineigener
Steuerflußerzeugtwordenwäre.

4.2 Java

Literatur: [Sun97], [Sun98], [LY96], [Sun], [GM96], [KJS96], [MHM96], [Gri98b],
[Eck97], [Fla96], [MF96]

Java ist eine von der Firma Sun MicrosystemsentwickelteobjektorientierteProgram-
miersprache.NebenKlassenmit EinfachvererbungkenntsieauchabstrakteKlassenund
Schnittstellen(sieheAbschnitt2.1.1). Java bietetplattformunabḧangigenmobilenCode
und seit der Version1.1 [Eck97] die sogenannteSerialisierungvon Objektgraphenan.
Mit demebenfallsseitVersion1.1eingef̈uhrtenentferntenMethodenaufrufRMI (Remo-
te Method Invocation)stellt Java ein verteiltesobjektorientiertesSystemdar. Darüber-
hinausbietetesein aufwendigesSicherheitskonzeptfür die sichereAusführungmobilen
CodeszumBeispielin Form von sogenanntenApplets(siehezumBeispiel[Fla96]), die
besondersfür denEinsatzim Internetkonzipiertwurden.

Die genanntenEigenschaftenzusammenmit derweitenVerbreitungdieserProgrammier-
sprachehabendazugeführt, daßsie als Grundlagefür viele mobile Objektsystemever-
wendetwird. Obwohl Java keineObjektmigrationunterErhaltungder Identität erlaubt
undsomitkein mobilesObjektsystemim Sinneder Definition ausAbschnitt3, Seite17
ist, sollenhier einige Aspektevon Java beschriebenwerden,auf denenanderemobile
Objektsystemeaufbauen.

4.2.1 Systemarchitektur

4.2.1.1 Ansatzpunkte

KernsẗuckvonJavaist nebenderSprachsyntax,einCompiler, derQuellcodein sogenann-
ten Bytecodeumsetzt,und eineLaufzeitumgebung , die diesenBytecodein der Regel
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interpretativ ausf̈uhrt (sieheAbbildung 4.3). Beim Einsatzvon RMI kommt ein zus̈atz-
licher Compilerzum Einsatz,der für die ErzeugungdesCodesfür Stellvertreterobjekte
verantwortlichist [Sun97].

virtuelle
Java
Maschine

Entwicklungsumgebung Laufzeitumgebung
(Java Plattform)

Java
Compiler

Java
Bytecodes

(.class)

Bytecode

Klassenlader

Verifizierer
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Hardware
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über Netz-
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bibliotheken

Java

(.java)
Quellcode

Laufzeitsystem

Abbildung4.3:Java Architektur(aus[KJS96])

4.2.1.2 Ausführungsorte

Die Laufzeitumgebung, Java Platform genannt,bestehtausder sogenanntenvirtuellen
Maschine undeinerProgrammierschnittstelle,der Java API [KJS96]. Die virtuelle Ma-
schinestellteinenstandardisiertenabstraktenRechnerdar. Siekannin Hard-oderSoftwa-
re realisiertwerden,definiertdasFormatdesvon ihr ausgef̈uhrtenBytecodesund über-
nimmt Aufgabenwie zum BeispielSpeicherverwaltung.Der auszuf̈uhrendeCodekann
von derlokalenPlatteoderausdemNetzgeladenwerden.

Abbildung4.4 zeigtdiverseMöglichkeitenfür die EinbettungderJava Plattformin ver-
schiedeneUmgebungen.1 Die EinbettungderLaufzeitumgebung in viele verbreiteteBe-
triebssystemeinsbesonderealsTeil von WWW-BrowsernmachtJava quasiplattformun-
abḧangigundhatsicherlichammeistenzurVerbreitungvon Javabeigetragen.

Die Java Programmierschnittstelleist der für denAnwendungsentwicklersichtbareTeil
desSystems.Dabei handeltes sich um Klassenbibliotheken,die unter anderemFunk-
tionalität wie zum Beispiel Ein-/Ausgabe,Netzwerkzugangoder graphischeBenutzer-
schnittstellenzurVerfügungstellen.

1 In [MHM96] ist dievirtuelleMaschinenichtoberhalbvon JavaOSangesiedelt,sondernsieist Grund-
lagefür denGroßteilderJavaOS-Funktionaliẗat.
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verwendete Abkürzungen: BS: Betriebssystem
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Abbildung4.4:Java Platform(aus[KJS96])

4.2.1.3 Infrastruktur

NebenderJava Plattformselbstkönnenhttpoderftp ServerzumEinsatzkommen,dafür
denTransportmobilenCodesdieÜbertragungsprotokollehttpundftp verwendetwerden.
DazumußderzuladendeCodeaufentsprechendenhttpoderftp Servernbereitliegen.Die
CodefragmentewerdendurchsogenannteURLs2 adressiert.

Für denentferntenMethodenaufrufkommenauchNamensserver, sogenannteRMIRegi-
stryServerzumEinsatz.Bei ihnenkönnenNetzreferenzenaufObjektehinterlegt undmit
einemNamenassoziiertwerden.AndereAnwendungenkönnensolcheObjektreferenzen
abholen.Die bei Namensservern hinterlegtenObjektreferenzenwerdenebenfallsdurch
URLs identifiziert(zumBeispielrmi://nameserver:portnr/objektname).

4.2.2 Handhabung von Java-Objekten

Im RahmendesentferntenMethodenaufrufeskönnenObjekteals Parameter̈ubergeben
werden.Dabeiwird dervom entsprechendenObjektausgehendeObjektgraphserialisiert
undübertragen.EineEntfernungderübertragenenObjekteausdemAdreßraumdesAuf-
rufersfindetnicht statt.

Alle zu übertragendenObjektemüssenInstanzenvon Klassensein,die die Schnittstel-
len java.io.Serializable oder java.io.Externalizable aus dem Ein-
/AusgabeModul derJava Programmierschnittstelleimplementieren(siehe[Sun98]). Bei
der Serializable Schnittstellehandeltessich dabeinicht wie sonstüblich um die

2 Eine URL (Unary RessourceLocator) bestehtzumindestausdrei oder vier Teilen, die ein Übert-
ragungsprotokoll,einen Rechner, gegebenfallseine TCP-Portnummerund einen Pfad angebenz.B.
http://host:port/pfad. DurchURLs werdenz.B. Dateienaufhttpoderftp Servernreferenziert.
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Festlegung von zu implementierendenMethoden.Die Schnittstellendefinitionselbstist
leer. Stattdessenwird siewie ein Schl̈usselwortverwendet,daseineentsprechendeKlas-
sealsserialisierbarmarkiert.3

Objekte,die die genanntenSchnittstellennicht implementieren,könnennicht übertra-
genwerden.Der Versuch,sie in entferntenMethodenaufrufenals Parameterzu überge-
ben, führt zum Abbruch desAufrufs und einer Fehlermeldung.Auch Objekte,die für
entfernteMethodenaufrufezug̈anglichsind,alsoNetzreferenzenzur Verfügungstellen,
könnennicht kopiertwerden.Hier werdenbeimentferntenMethodenaufrufstattderOb-
jekteselbstdieStellvertreterobjektealsParameter̈ubertragen[Sun97].

Die Lebensdauervon Java-Objektenergibt sich ausihrer lokalenund entferntenRefe-
renzierung.Sobaldein Objektnicht mehrreferenziertwird, ist eszur garbagecollection
freigegeben.Eineexplizite KontrollederLebensdauerfindetnicht statt.

4.2.3 Durchführung der Migration

Die Übertragungvon Codeund Datenzusẗandenfindet bei Java getrenntstatt.Die ent-
sprechendenMechanismenlassensichunabḧangigvoneinandernutzen.SymbolischeIn-
formationin denserialisiertenObjektenidentifiziertdie ben̈otigtenCodefragmente.Eine
ÜbertragungvonAusführungszusẗandenfindetnicht statt.

4.2.3.1 Mobiler Code

Codeformat Java verwendetzur Übertragungund AusführungsogenanntenBytecode,
einedemPascal-P-Code[Nor81] verwandtemaschinencodëahnlicheSprachefür Maschi-
nenmit Stapel-Architektur(0-Adreß-Maschine)[RP97]. In derRegel wird Bytecodevon
der interpretiert.Etliche Implementationender Java Plattform übersetzenBytecodeje-
dochzun̈achstin Maschinencodefür denentsprechendenRechnerundführendiesendann
aus.DieseStrategie wird Just-In-Time Compiling genannt(sieheAbbildung 4.3). Ein
neueresVerfahrenkombiniertInterpretationund Übersetzungvon Code.Zunächstwird
der geladeneCodeinterpretiert,um Anfangsverz̈ogerungenzu vermeiden.Währendder
Abarbeitungwird derCodedannbesondersaufhäufigdurchlaufeneTeileuntersuchtund
diesewerdengezieltundhochoptimiertnachMaschinencodëubersetzt[Gri98b].

Codefragmente EinheitderCodefragmentierungist dieKlasse.Beim Compilierenwird
für jedeKlasseundjedeSchnittstelleeineeigeneDateimit dementsprechendenBytecode
angelegt. NebendemCodeansichenthaltendieseDateienauchsymbolischeInformatio-
nen.DiessindzumBeispielKlassennamen,die Namender implementiertenSchnittstel-
len, außerdemMethodennamensowie Namenvon Attributen[LY96]. Dies erlaubteine
Verz̈ogerungdesBindensbiszumZeitpunktderAusführung.

Codereferenzierung Klassensindin einhierarchisches,baumartigstrukturiertesModul-
konzepteingebettet.Die Zugeḧorigkeit einerKlassezu einemModul – bei Java package
genannt– läßtsichanIhremvollen Namen(englisch:fully qualifiedname)ablesen.Die

3 Die Verwendungvon SchnittstellenstattSchl̈usselẅorternzur Markierungvon Objekteigenschaften,
dienicht direktdie Implementationvon Methodenbetreffen, ist umstritten[Eck97].
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Modulhierarchiewird aufDateib̈aumeabgebildet.Jedempackageist ein Verzeichniszu-
geordnet,dasdie DateienderdazugeḧorigenKlassenentḧalt.

Beispiel:Der Bytecodeder Klassemit demvollen Namen:bei.spiel.Klasse be-
findetsichin einerDateimit demPfad:bei/spiel/Klasse.class.

Codeverwaltung Der Codevon Klassenwird erstdannin die Ausführungsumgebung
geladen,wenner zur Ausführungben̈otigt wird. Für dasLadenvon Klassensind soge-
nannteKlassenlader(englisch:ClassLoader, sieheAbbildung 4.3) verantwortlich.Dies
sind Instanzenvon Klassen,die von java.lang.ClassLoader abgeleitetsind.Sie
implementierenunteranderemeineMethodenamensloadClass(String name),
die die KlassegewünschtenNamensals Instanzder Klassejava.lang.Class das
heißt als Metaobjektzurückgibt. DieserRückgabewert läßt sich dazuverwenden,ent-
sprechendeObjektezu instantiieren.

NormalerweisekommtderAnwendungsprogrammierermit ClassLoadernnicht direkt in
Berührung.Diesewerdenvon derJava Plattformselbstbenutzt,um Objektezu instanti-
ieren[Sun]. DabeikönnenmehrereClassLoadergleichzeitigaktiv sein.Referenzierteine
KlasseeineMethodeodereinenKonstruktoreineranderenKlasse,so wird die referen-
zierteKlassemit Hilfe desgleichenClassLoadersgeladen,wie die referenzierende.Will
derAnwendungsprogrammiererKlassenladen,dienichtmit denvorhandenenClassLoa-
derngeladenwerdenkönnen,somußereinenneuenClassLoaderinstantiierenunddiesen
explizit für dasLadeneinerneuenKlasseverwenden.Auf dieseWeiseentstehtfür jede
QuellevonKlasseneineigenerNamensraumnebendemimmergegebenenNamensraum
derKlassen,dievonder lokalenPlattegeladenwerden[GM96].

KonkreteAufgabefür ClassLoaderist dasFindenundLadenderDatei für die gesuchte
Klasse.Der Anwendungsprogrammiererkanndiesselbstimplementierenoderaberauf
einenvonderJavaAPI bereitszurVerfügunggestelltenClassLoaderzurückgreifen.Dies
sind der StandardClassLoader, der Klassenvon der lokalenFestplattelädt,der Applet-
ClassLoader, derdieKlassenvonAppletsvonhttpoderftp Servernlädtsowie derRMIC-
lassLoader, der Klassenfür StellvertreterobjekteoderParameterebenfallsmit Hilfe von
httpoderftp ladenkann[Sun97].

4.2.3.2 Datenzustand

Datenformat Für die Übertragungvon DatenzusẗandenbietetJava die sogenannteSe-
rialisierungvon Objektgraphenan. Dabei wird die Zustandsinformationin eine flache
Transferdarstellunggebracht(sieheAbschnitt 3.4.4) und einemAusgabestrom̈uberge-
ben.

Kontrolle der Serialisierung Ein- und Ausgabevorgängefür Dateien,Netzwerkver-
bindungen,Bildschirmausgaben,Tastatureingabenund so weiter werdenin Java durch
sogenannteStröme erledigt. Dementsprechendwird auch der Export und Import von
Objektgraphendurch entsprechendeStröme realisiert. Objektgraphenwerden durch
Übergabean die MethodewriteObject(Object) einer Instanzder Klasseja-
va.io.ObjectOutputStream exportiertunddurchreadObject(Object) der
Klassejava.io.ObjectInputStream wieder importiert. Nebenden erwähnten
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MethodenstellendieseKlassenauchFunktionaliẗat zur Behandlungvon primitivenDa-
tentypenzurVerfügung.Im RahmendesentferntenMethodenaufrufsgeschiehtdieSeria-
lisierungundDeserialisierungvonParameternundRückgabewertentransparent.

Für dieSerialisierungeinesObjekteswird dieKlassedesObjektesherangezogen,ebenso
wie derenserialisierbareBasisklassen.Beginnendmit derhöchsten(grundlegendsten)Ba-
sisklassewerdendie Attribute,die von denjeweiligenKlassendeklariertwerden,in den
Ausgabestromgeschrieben.Zur WiederherstellungvonObjektenauseinemserialisierten
Strommußdie erstenicht serialisierbareBasisklasseeinenparameterlosenKonstruktor
zur Verfügungstellen.Die Attribute,die vondenserialisierbarenKlassendeklariertwur-
den,werdenausdemserialisiertenDatenstromwiederhergestellt.

Der Anwendungsprogrammiererkann denSerialisierungsvorgangfür einzelneKlassen
beeinflussen,indemer entsprechendewriteObject() undreadObject() Metho-
denimplementiert.4 Dabeikanner sichentwederdamit begnügen,zus̈atzlicheInforma-
tionenim Datenstromunterzubringen,oderer kanndie Serialisierungvollständigselbst
gestalten.Dabeistehenihm die bereitserwähntenMethodenderKlassenObjectOut-
putStream undObjectInputStream für primitiveDatenzurVerfügung.

Alternativ zur Verwendungder Serializable Schnittstellekönnen Klassen die
java.io.Externalizable Schnittstelleimplementieren.Dabei liegt die Verant-
wortung für die Serialisierungund Deserialisierungvollständig beim Programmierer.
DarüberhinauskannmaneigeneStrömefür Objektserialisierungimplementieren.

RepräsentierungdesObjektzustands Die zur Instantiierungben̈otigtenKlassenwer-
denin FormspeziellerObjektederKlassejava.io.ObjectStreamClass repr̈asen-
tiert. Im Datenstromwerdendervolle NamederKlassegespeichert,ebensowie Anzahl,
NamenundDatentypender Attribute.Darüberhinauswird für jedeKlasseein eindeuti-
ger Identifiziererin Form einerachtByte langenZahl (Java Datentyplong) zur Unter-
scheidungvonanderenVersionenoderzufällig gleichnamigenKlassenin denDatenstrom
ausgegeben.SoferndieseZahlnichtalsAttribut derKlassedurchdenProgrammierervor-
gegebenist,wird siedurcheineHashfunktionausdemNamenderKlasse,denNamender
implementiertenSchnittstellen,sowie denMethodenundAttributenberechnet.

DerZustandeinesJavaObjektesbestehtausprimitivenDatenwie ZahlenoderWahrheits-
wertenund Referenzenauf andereObjekte.Aggregationenvon Objektengibt esnicht.
Attribute,dievonderstandardm̈assigenSerialisierungnichterfaßtwerdensollen,werden
mit demSchl̈usselworttransient versehen.

DasSchl̈usselwortestransient wirkt sich auchauf die Abgrenzungvon Objektgra-
phenaus.JedesObjektwird genaueinmalim Datenstromaufgenommenundmit einem
innerhalbdesDatenstromsgültigenIdentifizierer(engl.:handle)versehen.DieseArt der
Referenzierungtrif ft auchaufObjektezu,dieKlassenrepr̈asentieren.Für einedetaillierte
BeschreibungderGrammatikfür serialisierteDatenstr̈omesiehe[Sun98].

4 Die MethodenwriteObject()undreadObject()müssendabeialsprivate deklariertsein.
Dennochkönnensie offensichtlichz.B. von ObjectOutputStream aus– also von außerhalbder
Klasse– aufgerufenwerden.
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4.2.4 Sicherheitskonzepte

Bei der Entwicklungvon Java war mandarumbem̈uht, die Java Laufzeitumgebungvor
Angriffen durchCodeunbekannterHerkunft zu scḧutzen.Die Sicherheitsmechanismen
erstreckensichübermehrereEbenen[RP97], nämlichdasDesignderSprachesowie sta-
tischeÜberpr̈ufungunddynamischeKontrollevongeladenemCode.

� Zunächsteinmalsind in der SpracheJava keinedirektenSpeicherzugriffe, wie es
sieetwain C oderC++ gibt, vorgesehen.DurchstrengeTypisierungwird einein-
direkteunerlaubteManipulationvon Speicherinhalten– etwadurchunerlaubteTy-
pumwandlungen– unterbunden.Die Speicherverwaltungwird vollständigvon der
Laufzeitumgebungübernommen.

� GeladenerCodewird zun̈achsteinmaldurcheinensogenanntenBytecodeVerifier
untersucht.Diesersoll garantieren,daßdieaufSprachebenedefiniertenEigenschaf-
tenvon Java eingehaltenwerden.D.h. er überpr̈uft Codeauf unerlaubteSpeicher-
zugriffe sowie auf die Einhaltungvon DatentypenundZugriffsrechtenfür Objek-
tattribute[GM96].
Die genannten̈Uberpr̈ufungenwerdenauchvomJavaCompilerbeimErzeugendes
Bytecodevorgenommen. Gründefür dieNotwendigkeitdesBytecodeVerifiersind
der semantischeUnterschiedzwischender SpracheJava und ihrem Bytecodeund
dieTatsachedaßbeimEmpfangvonBytecodenichtgarantiertwerdenkann,daßder
BytecodeauchvoneinemvertrauensẅurdigenCompilererzeugtwurde.Die seman-
tischenUnterschiedezwischenJava-QuellcodeundBytecodemachendie Aufgabe
desBytecodeVerifier zudemaufwendigundsomit fehleranf̈allig [MF96]. Eswur-
denetlicheBeispielebekanntin denenesgelangdie Sicherheitsmechanismenvon
Java aufgrundvonFehlerndesBytecodeVerifiersauszuhebeln.

� Überpr̈ufungen,die nicht statischdurchgef̈uhrt werdenkönnen,wie zum Beispiel
die Einhaltungvon Indexgrenzenbeim Zugriff auf Felder werdenzur Laufzeit
durchgef̈uhrt.

� Klassenwerdenje nachihrer Herkunft in verschiedenenNamensr̈aumenverwaltet
(sieheAbschnitt4.2.3.1). Jedeben̈otigteKlassewird zun̈achstaufderlokalenFest-
plattegesuchtund dannim Namensraumder referenzierendenKlasse.Auf diese
Weisewird verhindert,daßgeladeneKlassensicherheitsrelevanteSystemklassen,
die sichauf der lokalenFestplattebefinden,ersetzen.Der Zugriff auf sicherheits-
empfindlicheRessourcen,wie zum Beispielauf Dateienoder dasNetzwerksind
nur überSystemklassenmöglich.

� Der Zugriff auf die sicherheitsempfindlichenRessourcenwird durch einen so-
genanntenSecurityManagergeregelt. Überpr̈uft wird zum Beispiel der Zugriff
auf Dateien,auf dasNetzwerk,die Installationvon ClassLoadernund so weiter.
Der SecurityManagerwird von den Systemklassen,die entsprechendeZugriffe
durchf̈uhren,konsultiert.RechtewerdenproAktivitätstr̈ager(Thread)zugeteilt.Ja-
va ApplikationenkönneneinenSecurityManagereinsetzen,der ihre spezielleSi-
cherheitspolitikimplementiert.Diesist jedochnureinmalwährendderAbarbeitung
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einerApplikation möglich [Sun], [RP97]. Java Applets,die von WWW-Browsern
ausgef̈uhrt werdenkönnen,werdenvon einemdurchdenjeweiligenBrowservor-
gegebenenundsehrrestriktivenSecurityManagerkontrolliert.SokönnenApplets
beispielsweisenicht auf dasDateisystemzugreifenund dürfen nur Netzwerkver-
bindungenzu demRechneraufbauen,vondemihr Codegeladenwurde.

4.3 Sumatra (Java basiert)

Literatur:[ARS96], [RASS97]

Palembang

Kuala Lumpur

Singapur

Jakarta

Java

Sum
atra

Indonesien

Bei SumatrahandeltessichumeineErweiterungderPro-
grammierspracheJava. Ziel der Entwickler an der Uni-
versity of Maryland, USA war der Entwurf einesSy-
stems,dasmit Hilfe von Programmmobiliẗat auf Ände-
rungen in der Verfügbarkeitvon Ressourcenwie zum
BeispielNetzwerkbandbreitenreagierenkann.Die Beob-
achtungvon RessourcendurchEinbindungvon Monito-
renwarsomitnebenderMobilit ät einweitereswichtiges
AnliegenbeiderRealisierungvon Sumatra.

4.3.1 Systemarchitektur

Die Funktionaliẗat von Sumatrawird durcheineErweiterungderJava-Klassenbibliothek
und durch eineModifikation desJava-Interpretersrealisiert.Die Schnittstelleder Java
Platformebensowie dieJavaProgrammiersprachewerdendurchdieseModifikationnicht
beeintr̈achtigt,so daßdie modifiziertenInterpreterweiterhinnormaleJava Programme
ausf̈uhrenkönnen[RASS97]. AndererseitssindProgramme,die die erweiterteFunktio-
nalität nutzen,in ihrer PortabiliẗataufdiemodifiziertenInterpretereingeschr̈ankt.

Die Ausführungsortevon Sumatrasind modifizierteJava Interpreter, die als sogenannte
Ausführungsmaschinen(englisch:Execution-engines)fungieren.DerZugriff aufdieMi-
grationsfunktionaliẗat der lokalenebensowie entfernterAusführungsmaschinenerfolgt
überInstanzeneinerKlassenamensEngine (sieheAbbildung4.5). JedeAusführungs-
maschinekannlokal oderentferntdurchVerwendungdesKonstruktorsvonEngine un-
ter AngabeeinerRechneradresseund einerTCP-NummerneueAusführungsmaschinen
erzeugen,für die dannentsprechendeneueInterpretergestartetwerden.Das konkrete
Startenwird von speziellenDämon-Prozessendurchgef̈uhrt,die auf denentsprechenden
RechnernuntereinerbekanntenTCP-Nummererreichbarsind.Die Ausführungsmaschi-
nenihrerseitssinddurchihre Rechner-AdresseundTCP-Nummeridentifiziert.5

4.3.2 Handhabung mobiler Objekte

SumatrabietetalsMigrationseinheitenObjektgruppenundAktivitätstr̈ageran.Diesewer-
denaufhöchstunterschiedlicheWeiseverwendet.

5 Aus denverfügbarenQuellengehtnicht klar hervor, wie ein ProgrammInstanzenderKlasseEngine
erḧalt, dienichtdie lokaleodervom ProgrammselbsterzeugteAusführungsorterepr̈asentieren.
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public final class Engine �
public String hostname;
public int port;

public Engine(String hname, int portno);
public void downloadClass(String Classname);
public void go();
public native void rexec(String classname,

String[] args);�

Abbildung4.5:SchnittstellederSumatraAusführungsmaschine

Objektgruppen

Objektgruppenwerdendurch Instanzender KlasseObjGroup repr̈asentiert.Objekte
werdeneinzelnzueinerGruppehinzugef̈ugtoderwiederdarausentfernt.Objektekönnen
mehrerenObjektgruppengleichzeitigangeḧoren.Wasallerdingsgeschieht,wennObjekt-
gruppen,die gemeinsameObjekteenthalten,getrenntwerden,ist nichtangegeben.

ThreadObjekte,die in Java Schnittstellenfür Aktivitätstr̈agerdarstellen,könnennicht
zu Objektgruppenhinzugef̈ugt werden.Andere Objekte, die stark mit dem lokalen
Ausführungsortverbundensind, wie zum BeispielEin-/AusgabeObjektekönnennicht
migriert werden.Stattdessenwerdensie bei der Migration zurückgesetzt.AndereEin-
schr̈ankungensindnichtangegeben.

JedeGruppeist mit einemNamenassoziiert,derzu ihrer Identifizierungverwendetwer-
denkann.Die Eindeutigkeitder verwendetenNamenwird vom Systemnur lokal über-
prüft und erzwungen.JedesObjekt bleibt nachder Migration für sich adressierbar. Die
Umwandlungvonlokalenin entfernteReferenzengeschiehtfür denBenutzertransparent.
Objekte,diezu Objektgruppengeḧoren,sindvondergarbagecollectionausgenommen.

Die Migration von Objektgruppenwird durchAufruf der MethodemoveTo(Engine
engine) ausgel̈ost.Als Parametererḧalt dieFunktiondasObjekt,dasdenentsprechen-
denZielort repr̈asentiert.Migriert werdenalleObjekte,diezurObjektgruppegeḧorenund
nurdiese.ObObjektedieMigrationihrereigenenGruppeausl̈osenkönnen,ist unklar. Ei-
neMigrationvon Aktivitätstr̈agernodergarAusführungszusẗandenfindetnicht statt.

Aktivit ätsträger(Thr eads)

Aktivitätstr̈agerfindenkeinespezielleRepr̈asentationdurchObjekteoderKlassen.Zur
MigrationseinheitgeḧorenalleObjekte,dieTeil desAusführungszustandssind(sieheAb-
schnitt3.4.5). AusgenommensindObjektgruppenunddarinenthalteneObjekte.

Die Migration von Aktivitätstr̈agernkannnur aktiv durchgef̈uhrt werden.Dazuwird die
go()-MethodederEngine-Instanzaufgerufen,diedasZiel repr̈asentiert.Migriert wird
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der Aktivitätstr̈ager, der die go() Methodeaufruft. ZurückgelasseneObjektebleiben
referenzierbar. Die AusführungdesAktivitätstr̈agerswird an der nächstenAnweisung
nachdemMigrationskommandofortgesetzt.DerAusführungszustandwird mitmigriert.

Gemeinsamkeiten

Schl̈agt der Migrationsvorgang fehl, so wird dies durch Ausnahmensignalisiertund
der Programmiererkann entsprechendreagieren.Für Objektgruppenkann der aktuelle
Ausführungortlokal undentferntabgefragtwerden.MigrierendeAktivitätstr̈agerkönnen
stetslokal ihrenaktuellenAusführungsortermitteln.

4.3.3 Durchführung der Migration

Bei der Migration von Objektgruppenwerdennur Datenzusẗandeübertragen.Bei Akti-
vitätstr̈agerndie DatenzusẗandedermitmigrierendenObjektesowie derAusführungszu-
stand.

4.3.3.1 Mobiler Code

Für denTransportvon Codeist derAnwendungprogrammierergrunds̈atzlichselbstver-
antwortlich.Die KlasseEngine stellt dafür eineentsprechendeMethodezur Übertra-
gung von Java-Klassenzur Verfügung.Zum Einsatzkommt sicherlichJava Bytecode
(sieheAbschnitt4.2.3.1).

4.3.3.2 Datenzustand

EineVerwendungdesJavaSerialisierungsmechanismusliegt nichtvor. Stattdessenwurde
ein eigenerMechanismusin C entwickelt.

4.3.3.3 Ausführungszustand

SumatraimplementiertparallelnebendemüblichenStapel,derdie Objekteentḧalt, auch
einenzweitenStapel,derTypinformationenzu diesenObjektenentḧalt. Übertragenwer-
denauchProgrammz̈ahlerwerte.

4.3.3.4 Objektidentit ät und Referenzierung

Objekte,die sich im gleichenAusführungsortbefinden,interagierenüber gewöhnliche
Java-Referenzen.WerdenObjektgruppenmigriert,sowerdenalle lokalenReferenzenauf
wegmigrierendeObjektetransparentdurchStellvertreterobjekteersetzt.Ebensowerden
ObjektreferenzenvonmigrierendenAktivitätstr̈agernaufzurückgelasseneObjektedurch
Stellvertreterobjekteersetzt.Washingegenmit Referenzenin der jeweils umgekehrten
Richtunggeschiehtwird nichtexplizit erklärt.
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Außerder Umwandlunglokaler Referenzenin Stellvertreterobjektefindet keineweitere
VerfolgungvonObjektenstatt.Aufrufe anObjekte,derenStellvertreterobjektnichtmehr
dieaktuelleAdresseenthalten,werdenmit einerAusnahmebeantwortet.Dieseentḧalt die
InformationüberdennächstenbekanntenAusführungsortdesentsprechendenObjektes.
Esliegt beimProgrammierer, dieseInformationfür einenerneutenAufruf zu nutzen.

4.4 Voyager(Java basiert)

Literatur:[Obj97b], [Obj98b], [Obj98a], [Obj97a], [Obj97c]

VoyagerwurdevonderFirmaObjectspacealsrein Java-basiertesverteiltesObjektsystem
konzipiert[Obj98b]. ObwohlVoyagerzu großenTeilenkonformzumCORBA Standard
[COR95] für verteilteSystemeist, entsprichtdie HandhabungderObjektmobiliẗat nicht
derSpezifikationfür Objektlebenszyklen(LifeCycleService,siehe[Obj96, Kapitel6]), in
derauchSchnittstellenfür dasentfernteKopierenundMigrierenvon Objektenvorgese-
hensind.Darüberhinauswar die Handhabung der Objektmobiliẗat bei der Entwicklung
derhier betrachtetenVersionen1.0.0,2.0betaund2.0.0signifikantenVeränderungenun-
terworfen.Die hier vorliegendeBeschreibungdesSystemsversuchtallenVersionenge-
rechtzuwerden.Merkmale,diesichzwischendenVersionenstarkunterscheiden,werden
entsprechendversionsabḧangigbeschrieben.

4.4.1 Systemarchitektur

Die Funktionaliẗat von VoyagerstecktzumgrößtenTeil in einerJava-Klassenbibliothek.
Java ApplikationenundAppletskönnendurchAufruf einerentsprechendenFunktionei-
neVoyagerAusführungsumgebungstarten.Will mankeineeigeneApplikationschreiben,
die einenAusführungsortstartet,so kann man auf eine vorgefertigteJava-Applikation
zurückgreifen,die nichts anderestut als aucheingehendeMethodenaufrufeoder ähn-
liches zu warten.Pro Applikation und somit pro Java-Interpreterist der Betrieb eines
Ausführungsortesmöglich. JederAusführungsortwird durchseineRechneradresseund
eine TCP-Nummeradressiertund identifiziert. Die Auswahl der Rechneradresse6 und
PortnummerkannbeimStartvon VoyagerangegebenwerdenoderdemSystemüberlas-
senwerden.

Danebengibt es je nachverwendeterVersionWerkzeuge,die für die Bearbeitungvon
Codevorgesehensind.In Version1.0.0kameinWerkzeugnamensvcc zumEinsatz,das
für gegebeneJava-Klassenin FormvonQuell-oderBytecodedenCodefür Stellvertreter-
objektegeneriert[Obj97b]. Ein wesentlicherTeil derFunktionaliẗat sowohl für entfernte
Methodenaufrufeals auchfür Objektmobiliẗat basiertauf diesenStellvertreterobjekten.
In neuerenVersionenist diesesWerkzeugdurchdiezurLaufzeitmöglicheUntersuchung
vonKlassendefinitionenin Java (JavaCoreReflection)überflüssiggeworden.

AndereWerkzeugebefassensich mit der Erstellungund Umwandlungvon Schnittstel-
lendefinitionen.SchnittstellenspielenbeiderHandhabungvonObjektverteilungundOb-
jektmobilitäteinewichtigeRolle.

6 Diesgilt nur, falls derlokaleRechneruntermehrerenAdressenerreichbarist.
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4.4.2 Handhabung mobiler Objekte

4.4.2.1 Migrationseinheiten

Objektgraphensind die Migrationseinheitenvon Voyager. Dabeivereinigtstetsein Ob-
jekt, dasgleichzeitigdie

”
Wurzel“ desObjektgraphendarstellt,dieSteuerungderMigra-

tion sowie die entfernteReferenzierbarkeitauf sich.Alle Objekte,die Teil einerMigrati-
onseinheitsind,müssendiejava.io.Serializable-Schnittstelle(sieheAbschnitt
4.2) implementieren.

4.4.2.2 Mobile und immobile Objekte

Voyagerdifferenziertzwischenetlichen Stufen der Objektmobiliẗat. Es gibt die nicht
Java-serialisierbarenimmobilenObjekte,Objekte,die Teil einerMigrationseinheitsein
können,unddie nachdemSprachgebrauchderVoyager-DokumentationmobilenObjek-
te, dieAnkerpunkteinerMigrationseinheitseinkönnen.Im VerlaufderweiterenBetrach-
tungvonVoyagermögedasWortmobilesObjektim ebenbeschriebenenSinneverstanden
werden.Bei denmobilenObjektenkannmannocheinmalunterscheidenzwischensoge-
nanntenAgenten,dieaktiv migrierenkönnen,undlediglichpassiv migrierbarenObjekten.

Die Erzeugungmobiler Objektehatsich überdie diversenVersionenvon Voyagerstark
verändert.In Version1.0.0müssenKlassen,derenInstanzenmobil seinsollen,zun̈achst
demobenerwähntenvcc-Werkzeugübergebenwerden.DieseserstelltKlassen,die von
einerKlassenamensVObject abgeleitetsindundderenInstanzenalsStellvertreterob-
jektefungieren.DerNameeinergeneriertenKlasseergibt sichausdemNamenderbear-
beitetenKlassedurcheineVoranstellungdesBuchstabensV. EineApplikationerzeugtdie
InstanzeinesmobilenObjektesnicht direkt sondernein Stellvertreterobjekt,dasseiner-
seitsdaszugrundeliegendeObjektje nachWunschin demlokalenodereinementfernten
Ausführungsortinstantiiert.NormaleJava-Objektekönnenauchnachtr̈aglichdurchAuf-
ruf der KlassenmethodeVObject.forObject(Object o) mit einemStellvertre-
terobjektundsomitmit Migrationsf̈ahigkeitausgestattetwerden.Agentenmüssenzudem
noch von einer speziellenBasisklasseerben,um so selbstZugriff auf die Migrations-
funktionalitätzuerhalten.Stellvertreterobjektefür AgentensindvonVAgent abgeleitet.
(siehe[Obj97b])
Die Version 2.0beta2verlagertdie Generierungder Klassenfür Stellvertreterobjekte
auf den Zeitpunkt der Objekterzeugung.Objektewerdennicht wie üblich durch Ver-
wendungdesnew-Operatorsvon Java erzeugtsonderndurchAufruf einerKlassenme-
thodeconstruct() der KlasseVoyager. Diese erḧalt als Parameterden Namen
einer Klasse,sowie optional Parameterfür derenKonstruktor. Die nachtr̈agliche Er-
zeugungder Migrationsf̈ahigkeit erfolgt durch Aufruf der KlassenmethodeLifecy-
cle.of(Object o). Auch hier müssenAgentenvon der BasisklasseAgent erben
[Obj98a].
Version2.0.0bietetdie ebenbeschriebeneVorgehensweisein leicht modifizierterForm
ebenfallsan.Die entsprechendeMethodeheißt jetzt create() undgeḧort zur Klasse
Factory [Obj98b]. Zus̈atzlich ist esjetzt möglich, bereitserzeugtegewöhnlicheJava-
Objektenachtr̈aglichzuAgentenzumachen.DasKonzept,dasdiesermöglicht,heißtdy-
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namischeAggregation[Obj98b]. Sieerweitertdie Funktionaliẗat einesbestehendenOb-
jektesdurchdieAssoziierungmit sogenanntenFacetten.

Der Zugriff auf mobileObjektefindet in der Regel überStellvertreterobjektestatt,auch
wenndiesumgangenwerdenkann.Der Zugriff auf die Stellvertreterobjektewiederum
findet stetsüberSchnittstellenstatt.Das in [Obj97b] vorgeschlageneVorgehenist wie
folgt: Der Programmiererentwickelt zun̈achsteine Klasse,die anwendungsspezifische
Aufgabenerledigt.Anschließenddefinierter eineSchnittstelle(Java-Interface),̈uberdie
einZugriff aufdieMethodenseinerKlassemöglichist.Dieskannauchautomatischdurch
ein Voyager-Werkzeugerledigtwerden.Der Nameder Schnittstelleergibt sich ausdem
Namender Klassedurch VoranstellungdesBuchstabenI. DieseSchnittstellenwerden
verwendet,um Variablen,die mobile Objektereferenzierensollen,zu deklarieren.Auf
dieseWeisebietetdasStellvertreterobjektdie gleicheSchnittstellean,wie die zugrunde-
liegendeKlasse.DanebenimplementierenStellvertreterobjekteauchweitereSchnittstel-
len, insbesondereaucheineSchnittstellenamensIMobility, die denZugriff auf die
Migrationsfunktionaliẗat regelt.

Die Steuerungder Lebensdauervon Voyager-Objektenwar überdie Versionenhinweg
größerenVeränderungenunterworfen.In derVersion1.0.0konntezwischender explizi-
ten AngabebeliebigerZeitenfür die Lebensdauerund einerherk̈ommlichenSteuerung
derLebensdauerdurchReferenzierunggewählt werden.Außerdemexistierteeineexpli-
zite Methodezur ZersẗorungeinesObjektes[Obj97b]. In derVersion2.0.0ist hingegen
nurnocheineMethodefür Agentenvorgesehen,mit derdieErfassungdesObjektesdurch
dieautomatischereferenzenbasierteSpeicherbereinigung(garbagecollection)an-undab-
geschaltetwerdenkann[Obj98b].

4.4.2.3 Migrationsanweisungen

Passive Migration wird durch Aufruf der MethodemoveTo() desStellvertretersdes
entsprechendenmobilenObjektesausgel̈ost. Der Zielort kann entwederdurch Angabe
derAdresseeinesAusführungsortesoderaberdurchdie Referenzauf ein anderesmobi-
les Objekt festgelegt werden.Die Migration wird erstdurchgef̈uhrt wird, wennalle im
Objekt aktiven synchronen7 Methodenabgearbeitetsind.Neu eingehendeAufrufe wer-
denin derZwischenzeitin eineWarteschlangeeingereiht.Die Dokumentation[Obj97b],
[Obj98b] weist daraufhin, daß die Migration von Objekten,auf die nebenVoyager-
StellvertreterobjektenauchnormaleJava-Referenzenverweisen,nicht sicherist. Ebenso
dürfennur Methodenaufrufeim Objektaktiv sein,die überVoyager-Stellvertreterobjekte
geẗatigtwurden.

Agentenkönnenin Version1.0.0und1.0beta2ihreeigenemoveTo()Methodeaufrufen.
In Version2.0.0könnenObjektesich selbstmit einerAgenten-Facetteassoziieren,und
anschließendderenmoveTo()-Methodeaufrufen.DabeikannalsoptionalerParameter
der NameeinerMethodeangegebenwerden,die nachder Migration ausgef̈uhrt werden
soll8. Anweisungen,die hinterdemAufruf dermoveTo()-Methodestehen,werdenim

7 Siehez.B. [Fla96] für eineErläuterungdesSchl̈usselwortessynchronized in Java.
8 Die AngabeeinesFunktionsnamensscheintnach[Obj98b] in Version2.0.0nicht mehroptionalson-

dernzwingendzu sein.
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FalleerfolgreicherMigrationnichtmehrausgef̈uhrt,daderaktuelleAktivitätstr̈agerbeen-
detwird. Hier lohntsichlediglich diePlazierungvonCodefür dieAusnahmebehandlung
im Falle einesabgebrochenenMigrationsvorgangs.

AuchdieBenachrichtigungvonObjektenüberMigrationsvorgängehatsichüberdieVer-
sionenhinweg verändert.Die Versionen1.0.0und2.0beta2generierenEreignisse,umOb-
jektenbevorstehendeMigrationendieAnkunft in einemneuenAusführungsortzusignali-
sieren(siehe[Obj97b], [Obj98a]). Version2.0.0verwendethingegenRückruf-Funktionen
(englisch:Callback),umdieseVorgängezusignalisieren.Die angezeigtenPhasenderMi-
grationsinddabei(siehe[Obj98b]):

� Vor derMigration: Dieswird demmobilenObjektamAusgangsortangezeigt.Der
FortgangdesMigrationsvorgangskanndurchErzeugungeinerAusnahmegestoppt
werden.

� Vor der Ankunft: Dies wird der Kopie desmobilenObjekt am Zielort angezeigt.
Zu diesemZeitpunktist nochdieInstanzamAusgangsortdasgültigeObjekt.Auch
hier kanndieMigration nochabgebrochenwerden.

� Nachder Ankunft: Dies wird ebenfallsder Kopie desmobilenObjekt am Zielort
angezeigt.Zu diesemZeitpunktist die InstanzamZielort dasgültige Objekt.Der
Migrationsvorgangist abgeschlossenundkannnichtmehrabgebrochenwerden.

� Nachder Migration: Dies wird dem nunmehrveraltetenObjekt am Ausgangsort
angezeigtundsoll genutztwerden,um letzteAufräumarbeitenzu erledigen.

4.4.3 Durchführung der Migration

4.4.3.1 Mobiler Code

KlassenwerdenzumZeitpunktderMigration von einemvon VoyagerinstalliertenJava-
ClassLoader(siehe Abschnitt 4.2.3.1) geladen[Obj97b, Seite 166]. Ausführungsorte
könnenoptionalals http-Server fungierenund ben̈otigte Klassenzur Verfügungstellen
[Obj98b]. Dabei könnensie auchals indirekter Klassenladerfür Ausführungsortefun-
gieren,diealsJava-Appletsin WWW-Browsereingebettetsind.Java-Appletsunterliegen
nämlich ausGründender Ausführungssicherheitder Beschr̈ankung,nur Netzwerkver-
bindungenzu demRechneraufzubauenvon demderausf̈uhrendeWWW-Browserihren
Codegeladenhat. Somit ist auchdasLadenvon KlassenandererHerkunft nicht ohne
Indirektionmöglich.

4.4.3.2 Datenzustand

Für die Übertragungvon Datenzusẗanden wird die Java-Serialisierung(siehe Ab-
schnitt 4.2.3.2) verwendet.Da es in Java keine Möglichkeit gibt, Objekte explizit zu
zersẗoren,bleibt derObjektgraphtrotz Migration ganzoderteilweiseim urspr̈unglichen
Ausführungsortbestehen,wennesaußerder ReferenzierungdurchStellvertreterobjekte
nochgewöhnlicheJava-ReferenzenaufObjekteausderMigrationseinheitgibt.
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4.4.3.3 Objektidentit ät und Referenzierung

Wie bereitserwähnt,verwendetVoyagerStellvertreterobjektefür dieReferenzierungmo-
biler Objekte. Diesesindebensowie diemobilenObjekteselbsteigensẗandigeObjekteim
SinnederJavaProgrammiersprache.DerZugriff aufdiemobilenObjektekannauchüber
normaleJavaReferenzenerfolgenundsoMethodenaufrufeerheblichbeschleunigen.Die
Migrationssemantikbez̈uglich der Objektidentiẗat wird dadurchjedocherheblichbeein-
trächtigt,weil Objektgraphensoganzoderteilweisekopiertwerden,anstattwirklich zu
migrieren(siehevorigenAbschnitt).

Voyager1.0.0generiertbeiderErzeugungeinesmobilenObjekteseine16Byte langeZu-
fallszahlundgibt demBenutzeraufWunschauchZugangdazu[Obj97b, Seite55]. Diese
Zahl kanndazuverwendetwerdenStellvertreterobjektefür dasentsprechendeObjektzu
erzeugen.Intern wird dieseZahl verwendet,um beispielsweisezu Überpr̈ufen,ob zwei
StellvertreterobjektedasselbeObjektreferenzieren.

Alternativ wird die Identifizierungvon ObjektendurchNamensdiensteempfohlen.Jeder
Ausführungsortunterḧalt einenNamensdienst,bei demObjekteangemeldetundmit ei-
nemNamenversehenwerdenkönnen.Um soeineObjektreferenzzu erhaltenmußman
allerdingserstwissenwo eserzeugtwurde.

Die Lokalisierungvon Migrationseinheitenund die Zustellungvon Nachrichtenerfolgt
mit Hilfe von Weiterleitungsobjekten,die mobile Objektean allen Ausführungsorten
zurücklassen.DerAufrufer erḧalt mit demErgebnisauchdieneueAdressedesObjektes.
Dies geschiehttransparentfür denAnwender. Weiterleitungsobjektehabendie gleiche
Lebensdauerwie dasreferenzierteObjekt.DasHinterlassenvon Weiterleitungsobjekten
kannpromobilemObjektabgeschaltetwerden[Obj97b, Seite173].

Die Referenzierungwird zur BestimmungderLebensdauervon Objektenverwendet,so-
fern nicht abgeschaltetist. In Version1.0.0sendenStellvertreterobjektealle 60 Sekun-
densogenannteheartbeat-Nachrichten,um dasObjekt am Lebenzu halten.In Version
2.0.0schicktjederAusführungsortalle zwei MinutenNachrichten̈uberneuerstellteund
zersẗorte Stellvertreterobjektean die Ausführungsorte,die referenzierteObjekteenthal-
ten.

4.4.4 Sicherheitskonzepte

VoyagererbtdieSicherheitsmechanismenvonJava(sieheAbschnitt4.2.4). Ausführungs-
umgebungen,die als Java-Appletsgestartetwerden,müssensich den restriktiven Be-
schr̈ankungendes Security Managersfür Applets unterwerfen.Java-Applikationen
könnenwahlweiseohneSecurityManagerarbeiten,eineneigenenSecurityManagerin-
stallierenoderaberdenVoyagerSecurityManager verwenden.Dieserunterschei-
detbeiObjekten,obderenKlassenvonderlokalenFestplatteoderüberdasNetzgeladen
wurden.Die ersterenObjektewerdengarnichteingeschr̈ankt,währenddieBeschr̈ankun-
genfür Objektemit

”
fremden“Klassenähnlichsindwie Applets.Die Unterschiedelie-

gendarin,daßderVoyagerSecurityManager mehrNetzwerkfunktionaliẗaterlaubt
aberdieManipulationvonAktivitätstr̈agernverbietet.Außerdemwerdendie Aufrufe be-
stimmterMethodenderVoyager-Systemklassenkontrolliert [Obj98b].
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4.5 IBM Aglets (Java basiert)

Literatur:[OKO98], [LA97], [LC96], [Lan97], [IBM]

Das Aglets-System, auch Aglets-Workbench genannt [LC96], wird von IBM-
Forschungszentrenin JapanundderSchweizentwickelt.Es ist als Agentensystemkon-
zipiert undbasiertvollständigauf Java.Die Namensgebungerinnertnicht zufällig andie
Java-Applets,will dochIBM nachdervondenAppletsetabliertenCodemobiliẗatnunmit
Aglets die Objektmobiliẗat etablieren[Lan97]. IBM versuchteinerseitsseineKonzepte
für Agententransferals Standardder ObjectManagementGroupzu etablierenund an-
dererseitsmit denmitgeliefertenvisuellenWerkzeugenzur Verwaltungund Steuerung
von Aglets eine benutzerfreundlicheBedienungsschnittstellevergleichbarden WWW-
Browsernmit Java-Untersẗutzunganzubieten.Die folgendeBeschreibung beziehtsich
aufVersion1.1derAglets-Workbench.

4.5.1 Systemarchitektur

Die Funktionaliẗat von Agletswird in Form von Klassenbibliothekenzur Verfügungge-
stellt. Dabeiwird zwischenzwei aufeinanderaufbauendenSchichtenunterschieden.Die
untereSchicht ist zusẗandig für die Implementierungvon Kommunikationsprotokollen
währenddie daraufaufbauendeSchicht,die VerwaltungundSteuerungvon Agletsreali-
siert [OKO98].

Die Ausführungsumgebungenvon Aglets sind Java Applikationen.Der Benutzerkann
einenAusführungsortin seineeigeneApplikation einbetten,indemer die entsprechende
Laufzeitumgebung durch Aufruf der MethodeAgletRuntime.init() initialisiert.
Alternativ kannereinemit derAglets-WorkbenchmitgelieferteJava-Applikationnamens
tahiti starten,die eine grafischeBenutzeroberfl̈achezur Verwaltungund Steuerung
von Agletsbietet.

Die Ausführungsortevon Aglets heißenAgletContext. DabeikönnenmehrereKontexte
in einerJava-Applikationaktiv sein[OKO98]. Die AdresseeinesKontextesbestehtaus
einer Rechneradresse,einer TCP-Nummer, die die Ausführungsumgebung identifiziert
undeinemNamen,derdenKontext innerhalbderAusführungsumgebungidentifiziert.

4.5.2 Handhabung mobiler Objekte

4.5.2.1 Migrationseinheiten

Migrationseinheiten,hier Agletsgenannt,sind Objektgraphen,derenAnker ein von der
KlasseAgletsabgeleitetesObjektseinmuß.DiesesAnkerobjektkonzentriertdie Steue-
rung der Migration sowie die entfernteReferenzierbarkeitauf sich. Alle Objekte,die
Teil einerMigrationseinheitsind,müssendie Schnittstellejava.io.Serializable
oderjava.io.Externalizable (sieheAbschnitt4.2) implementieren.Die Klasse
Aglets vererbtdie Implementationvonjava.io.Serializable automatisch.
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4.5.2.2 Mobile und immobile Objekte

Wie schonbei Voyagerergibt sich einedreistufigeDif ferenzierungder Objektmobiliẗat
(siehe4.4). Man unterscheidetzwischenAglets,denAnkerobjekten,andeneninsbeson-
deredieIdentitätderMigrationseinheitenfestgemachtwird, serialisierbarenObjekten,die
Teil vonMigrationseinheitenseinkönnenundimmobilenObjekten.

Aglets werdendurch Anforderungan einenlokalen oder entferntenAglet-Kontext er-
zeugt.Als Parameterwerdender Nameder zu instantiierendeKlasseangegebensowie
eineURL, dieangibtwo dieentsprechendeKlassegefundenwerdenkann.WeitererPara-
meterist ein Objekt , dasandie InitialisierungsfunktiondesAglets übergebenwird. Bei
entfernterErzeugungmußdemLaufzeitsystemauchdie AdresseeinesKontextesange-
gebenwerden.Alternativ kannauchein vorhandenesAglet dupliziert werden.Da nicht
der gewöhnlicheJava-Mechanismuszur Objekterzeugungzum Einsatzkommt,wird in
[OKO98] vonderImplementationeinesJava-Konstruktorsabgeraten.Stattdessensoll ei-
ne MethodeNamensonCreation(Object init) implementiertwerden,der der
obenerwähnteParameter̈ubergebenwird.

Nebender ebengenanntenMethodegibt es noch drei weitere,derenImplementation
für die RealisierungdesgewünschtenVerhaltenswichtig sind. Eine run() Methode,
die nach der Objektinitialisierungund bei jeder Aktivierung, also auch nach Migra-
tionen,aufgerufenwird. Weiterhinwichtig ist eineMethodenamenshandleMessa-
ge(Message msg). Die ZustellungvonNachrichtenaufdiesemWegeersetztdieklas-
sischenMethodenaufrufe.DerEmpf̈angeruntersuchtdie eingehendeNachrichtundtrif ft
entsprechendeFallunterscheidungen.DieseVorgehensweisewidersprichtallerdingsdem
PrinzipderObjektorientierung,Implementationenzu verbergenundstattdessenSchnitt-
stellenbekanntzumachen.Letztlichgibt esnochdieMethodeonDisposing() die un-
mittelbarvor derZersẗorungeinesObjektesaktiviert wird. Agletssindvon dernormalen
Speicherbereinigungausgenommenundmüssenexplizit zersẗort werden.

Der Zugriff auf Aglets erfolgt normalerweisëuberStellvertreterobjekte,die bei der Er-
zeugungeinesAgletszurückgegebenwerdenunddieeineSchnittstellenamensAglet-
Proxy implementieren.Stellvertreterobjektefür bereitsexistierendeAglets lassensich
nachtr̈aglicherwerben.Dazukannmansichvom lokalenodereinementferntenKontext
eineListe von Stellvertreterobjektenfür alle im jeweiligenKontext residierendenAglets
gebenlassen.Auch eine individuelle Identifizierungvon Aglets ist möglich, soferndie
sogenannteAgletID (sieheunten)einesAgletsverfügbarsowie seinaktuellerKontext
bekanntist.

4.5.2.3 Migrationsanweisungen

Aglets unterscheidetbei der Migration zwischenVerschickungund Rückholung.Das
Kommandofür dasVerschickenAgletsheißtdispatch() . Dabeihandeltessichum
eineMethodederKlasseAglets. Siekannsowohl für aktive wie auchfür passive Mi-
gration verwendetwerden,da sie dem Aglet selbstzur Verfügungstehtund auchvon
außenüber ein entsprechendesStellvertreterobjektaufgerufenwerdenkann. Als Para-
metererḧalt die FunktiondiesAdressedesZielkontextesin Form einerURL. Alternativ
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könnenauchsogenannteTicketsverwendetwerden.SiespezifizierennebendemZielort
auchDetailsüberdaszu verwendendëUbertragungsprotokoll.

Die Rückholung eines Aglets wird durch Aufruf der Methode AgletCon-
text.retractAglet() bewirkt [IBM]. Als Parameterwird wird die Adressedes
aktuellenAusführungsortes,sowie die entsprechendeAgletID angegeben.Fraglichist,
obessichhierumeinredundantesKommandohandelt,oderobdieobengenanntendis-
patch() Methodennur lokal ausgef̈uhrt werden.

Vor derAusführungeinerMigration wird demAglet ein Ereigniszugestellt,ebensowie
unmittelbarnachseinerAnkunft in einemneuenKontext. Bei denEreignissen,die eine
bevorstehendeMigrationanzeigenwird unterschiedenzwischeneinemWegschickenund
demZurückholeneinesAglets.

Für denEmpfangvonsolchenEreignissenmußallerdingseinentsprechenderEmpf̈anger
registriertwerden.Solchein Ereignisempf̈angerist ein Java-Objekt,daseinebestimmte
Schnittstelleimplementierenmuß.Als vomAnkerobjektdirekt oderindirekt referenzier-
tesObjektist esTeil desAglets.

NachderAnkunft in einemneuenKontext undderZustellungundVerarbeitungderent-
sprechendenEreignissewird dierun() MethodeeinesAgletsausgef̈uhrt.

4.5.3 Durchführung der Migration

DasAglets Systemist so konzipiert,daßesKommunikationsmechanismenverschiede-
nerStandardsalsGrundlageverwendenkann[OKO98]. Vorgesehenist die Verwendung
derProtokollevon JavaRMI, CORBA unddasvon IBM neuentwickelteAgentTransfer
ProtocolATP (siehe[LA97]).

DasATP Protokoll kommt normalerweisezum Einsatz.Es ist möglichstallgemeinge-
haltenum auchvon anderenmobilen Agentensystemenverwendetwerdenzu können.
Es verwendetein URL-Schemafür die Identifizierungvon Ausführungsorten,Agenten
und Klassen.Für die Interaktionvon Ausführungsortensind vier Vorgängevorgesehen,
nämlichdasVerschickenundZurückholenvon Agenten,die Anforderungvon Codeund
die Zustellungvon Nachrichten.Die konkreteCodierungder Inhalte,alsoder Agenten
undKlassenist nicht GegenstanddesProtokolls,sondernnur die Signalisierungderver-
wendetenCodierungenundFormate.

Aglets übertr̈agt Datenzustandund Codevon Migrationseinheitengrößtenteilszusam-
men.WerdenObjekteim Rahmender Zustellungvon Nachrichtenübertragenso findet
keinCodetransferstatt.

4.5.3.1 Mobiler Code

JedemAglet ist eine eigenerAgletClassLoader zugeordnet[OKO98] (sieheAb-
schnitt4.2.3.1zum ThemaJava-Klassenlader).Wie im Abschnitt4.5.2bereitsangege-
ben,muß bei der ErzeugungeinesAglets eineQuelle angegebenwerden,von der der
entsprechendeCodegeladenwerdenkann.Dieskannbeispielsweisedie URL einervon
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einemhttp-Server zur VerfügunggestelltenDatei seinodereineATP-URL für Klassen,
die bis aufdie SpezifizierungdesverwendetenProtokollsgenausoaufgebautist wie eine
http-URL.

Agletsteilt Klassenin vier Kategorienein:

1. ArchivierteKlassen:DiessindKlassen,die in einemJava KlassenArchiv (ähnlich
einemdurchdenKomprimiererZIP erzeugtenArchiv) enthaltensind.Ist ein Klas-
senarchiv alsCodequellefür einAglet angegeben,sowird stetsdasganzArchiv bei
derMigration einesAgletsmitübertragen.

2. CodebasisKlassen:Dies sind Klassen,die ebenfallsdurcheineURL ladbarsind,
jedochnicht in Archiven zusammengefaßtsind.Die Mengeder zu übertragenden
Klassenwird beiderSerialisierungdesAglet-Objektgraphenermittelt,undmit dem
Aglet währendderMigration übertragen.EineAnalysedesCodesfindetnichtstatt.
Dadurchkannesvorkommen,daßeinAgletsp̈aterKlasseninstantiiert,diewährend
derMigrationnichtübertragenwurden.Diesekönnen,sofernnocheineVerbindung
zurCodequellebesteht,nachgeladenwerden.

3. SystemKlassen:Dies sind Klassen,die von der lokalen Festplatteder jewei-
ligen Ausführungsumgebung geladenwerdenkönnen,wie beispielsweiseJava-
Systemklassen.Solche Klassen werden nicht übertragen.Daher sollten alle
Ausführungsumgebungenüberdie gleicheMengeanSystemklassenverfügen.

4. SonstigeKlassen:DiessindKlassen,diewederim lokalenSystemnochin derCo-
debasis(Codequelle)einesAgletsauffindbarsind.JedesAglet hat ist für seinege-
samteLebensdauermit genaueinerCodequelleassoziiert.SollteeinAglet etwaim
RahmeneinerNachrichtenzustellungein Objekterhalten,dasInstanzeinerKlasse
ist, die von eineranderenalsdereigenenCodequellestammt,sokannesdiesOb-
jekt nicht verwenden.DieserFall wird demAglet durcheineSicherheitsausnahme
signalisiert.

4.5.3.2 Datenzustand

Für die Übertragungvon Datenzusẗandenwird derJava-Serialisierungmechanismusver-
wendet.Entḧalt ein Aglet Stellvertreterobjektefür denZugriff auf andereAglets,sobe-
haltendieseaucham Migrationsziel ihre Gültigkeit. Die referenziertenAglets werden
nichtmitmigriert.

4.5.3.3 Objektidentit ät und Referenzierung

Wie in Abschnitt4.5.2bereitserwähnt,findetder Zugriff auf AgletsstetsüberStellver-
treterobjektestatt.Dies kannauchumgangenwerden,da dasSystemauf Wunschauch
normaleJava-Referenzenauf lokal vorhandeneAglets-Ankerobjektezurückgibt.Existie-
ren solcheJava-Referenzenzum Zeitpunktder Aglet-Migration, so kommt es zu einer
ganzenoderteilweisenDuplikationderMigrationseinheit[OKO98].
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DasAglets Agentensystemkannnachin der Version1.0 Migrationseinheitennur über
einenMigrationsschrittverfolgen.Nach [AO98] sind in neuerenVersionenalle in Ab-
schnitt3.4.6.2, Seite3.4.6.2beschriebenenStrategiennämlich Weiterleitung,Registrie-
rungundSuchemöglich, wobeiderBenutzerfür jedesStellvertreterobjektdie Strategie
festlegenkann.Die SuchenachObjektenmußer zumTeil sogarselberimplementieren.
Die Dokumentationder aktuell vertriebenenVersion1.1b [IBM] der Aglets-Workbench
kanndieAussagenaus[AO98] jedochnochnichtbesẗatigen.

Die Identität einesAgletswird interndurchalphanumerischeZeichenketterepr̈asentiert.
Der AnwenderkanndiesesunveränderlicheAttribut einesAgletsdurchdessenMethode
getAgletID() erfragenunderḧalt es in Form einesObjektesder KlasseAgletID.
WährendVersion1.0von AgletsnochKonstruktorenfür AgletIDsvorsah,ist nunkei-
neErzeugungsolcherWertedurchdenAnwendermehrvorgesehen.AgletIDs können
zusammenmit der Kenntnisüber denAufenthaltsorteseinesObjektesdazuverwendet
werdendie ReferenzierungeinesAgletsnacheinerUnterbrechungwiederherzustellen.

4.5.4 Sicherheitskonzepte

Aglets verwendetdasJava SecurityManager-Konzeptzur RealisierungeigenerSicher-
heitsmechanismen.Die Rechtefür den Zugriff auf Dateisystem,Netzwerk,grafische
Benutzerschnittstelle,DrucksystemundweiteresicherheitskritischeRessourcenwerden
geregelt. Ebensowird die Manipulationvon Ausführungsorten,die Steuerunganderer
Agletsunddie entfernteKommunikationkontrolliert.Die Zuteilungvon Rechtenbasiert
dabeiaufderHerkunftderKlassenvon Migrationseinheiten.

JedeAusführungsumgebunggeḧort einemBesitzer, dersichbeimStartmit Benutzername
undPasswortanmeldet.Die KlassenundMigrationseinheiten,dievoneinerAusführungs-
umgebungexportiertwerden,geḧorenautomatischdemselbenBesitzer. Die Identität des
Besitzerswird bei derZuteilungvonRechtenmit ber̈ucksichtigt.

WeitergehendeKonzepte,wie Verschl̈usselungsverfahrenund Signierungvon Klassen
sindgeplantabernochnicht implementiert[OKO98].



Kapitel 5

Zusammenfassungund Ausblick

5.1 Zusammenfassung

Die vorliegendeArbeit beschreibtundkommentiertfür ObjektmobiliẗatverwendeteKon-
zepte.Dabeibeschr̈anktsichdieAuswahldieserKonzepteaufsolche,dieeinenunmittel-
barenBezugzu derHandhabungundDurchführungvon Objektmigrationhaben.

Da esauf diesemGebietnochwenigumfassendeStandardliteraturgibt, ergebensichdie
in Kapitel 3 herausgearbeitetenThemenundAlternativenvor allemausderBetrachtung
vonbestehendenSystemen,die Objektmobiliẗat implementieren.Die sozusammengetra-
genenAspektevon Objektmobiliẗat werdenschließlichdazuverwendet,die implemen-
tiertenSystemein möglichsteinheitlicherundsomitvergleichbarerFormzuuntersuchen.

KernthemendieserArbeit sindbesondersdiefür AnwendungsentwicklersichtbarenKon-
struktezur Handhabungvon Migration (Abschnitt3.3), sowie die Strategien für die sy-
steminterneRealisierungvon Migrationen(Abschnitt 3.4). Außerdemwird die Gestal-
tung der Ausführungs-und Entwicklungsumgebungenmobiler Objektsystemebespro-
chen(Abschnitt3.2) undein Überblick überdie Sicherheitsproblematikim Zusammen-
hangmit Objekt-undbesondersCodemobiliẗatgegeben.

Eine angemesseneEingrenzungder zu besprechendenThemenerwiessich als schwie-
rig. Etliche der betrachtetenSystemesind mit Hinblick auf bestimmteAnwendungsge-
bieteentwickeltworden,die meistenalsmobileAgentensysteme.Dadurchergebensich
dort Schwerpunkte,die nur mittelbarmit Objektmobiliẗat zu tun haben.EtlicheArbeiten
befassensich beispielsweisemit Kommunikationsmechanismen,die der Dynamik von
mobilen Einheiten,die sich a priori gegenseitignicht bekanntsind, besondersgerecht
werden.DieseArbeit befaßtsichmit Kommunikationsmechanismenjedochnursoweit es
denMigrationsvorgangselbstbetrifft undmit derRealisierungvonMethodenaufrufenim
RahmenderReferenzierungvon Migrationseinheiten.

Die Untersuchungder mobilenObjektsystemezeigt,daßObjektorientierungundMobi-
lit ät wie erwartetmiteinanderverträglich sind. Insbesonderestellt auchdie Vererbung
kein grunds̈atzlichesProblemdar, wie esetwabei denVererbungsanomalienim Zusam-
menhangmit Nebenl̈aufigkeitoft derFall ist.

75



76 KAPITEL 5. ZUSAMMENFASSUNGUND AUSBLICK

EinzelneObjektewerdenjedochseltenalsMigrationseinheitenverwendet.GrößereMi-
grationseinheitenwie Objektgraphenwerdenoft bevorzugt. Dies hat vor allem zwei
Gründe.

ZumeinenenthalteneinzelneprogrammiersprachlicheObjektein derRegelwenigFunk-
tionalität.DerAufwandfür die Migration stehtdannin einemschlechtenVerḧaltniszum
Umfang der Arbeit, die dasObjekt zwischenMigrationsschrittenerledigenkann. Die
Funktionaliẗat von einzelnenObjektenaufzubl̈ahen,widerspr̈achejedochdenZielender
ObjektorientiertenProgrammierung.

Zum anderensind Referenzierungund somit auchKommunikationsmechanismen̈uber
die Grenzenvon Migrationseinheitenhinweg andersimplementiertals innerhalbvon
Einheiten.Oft sind MethodenaufrufezwischenverschiedenenMigrationseinheitenum
Größenordnungenlangsamerals herk̈ommliche Aufrufe, selbst wenn sie nur inner-
halb einesAusführungsortesdurchgef̈uhrt werden.DaßdiesergroßeUnterschiednicht
zwangsl̈aufighingenommenwerdenmuß,beweistdasEmeraldSystem.

5.2 Ausblick

Mechanismenfür die Migration von Objektenwerdenschonseit Endeder 80er Jahre
untersuchtundrealisiert.GroßeBeachtungfanddasThemajedocherstnachErscheinen
derProgrammierspracheJavamit ihremmaschinenunabhängigenmobilenBytecode.Die
Zahl dermobilenObjektsysteme,dieJava alsGrundlageverwenden,sprichtfür sich.

ObwohldieTechnologiefür Objektmobiliẗatalsomittlerweilevorhandenist, gibt esnoch
kaumAnwendungen,die ihre Vorteilenutzen.Der Einsatzder Mobilit ät als neuesPro-
grammierparadigmaundder Vergleichzu herk̈ommlichenverteiltenSystemensindGe-
genstandderaktuellenForschung.Anwendungen,insbesondereim BereichvonTelekom-
munikation,Netzwerkmanagementundfür mobileRechnerwerdenrealisiertundunter-
sucht.

Für die bislanggeringeVerwendungmobiler Objekttechnologieinsbesondereim kom-
merziellenBereichlassensich einigeGründeanführen.Insbesonderefür denEinsatzin
offenenNetzenwie demInternet,scheinendie Sicherheitskonzeptenochnicht ausgereift
genugzusein.

Die mobilenObjektsystemesind zudemsowohl auf der technischenEbenealsauchauf
derEbenederHandhabunguntereinanderinkompatibel. Bislanghatsichnochkeinesals
Standarddurchsetzenkönnen.Im BereichdermobilenAgentenfindet inszwischeneine
Standardisierungdurchdie ObjectManagementGroup(OMG) statt,die die Kooperati-
on verschiedenerAgentensystemeregelnsoll [MBB � 98]. Dabeiwerdenjedochlediglich
SchnittstellenundAbläufefür denAustauschunddie Verwaltungvon mobilenAgenten,
sowie einige Begriffe überdie Architekturenmobiler Agentensystemefestgelegt. Eine
Festlegung auf Programmiersprachen,Codeformateoder Formatefür die Übertragung
vonObjektzusẗandenist jedochnichtGegenstandderStandardisierung,umnichtmit vor-
handenenSystemenzu konkurrieren.Dies stellt jedoch,andersals bei immobilen Ob-
jekten,einenrechtkleinengemeinsamenNennerdar. Bei immobilenObjektenhingegen
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reichtdieStandardisierungvonSchnittstellen,entferntenObjektreferenzenundentfernten
Methodenaufrufenfür dieKooperationheterogenerSystemeaus.

Nebender Problematikder konkretenImplementierungund Nutzungvon mobilenOb-
jektsystemenist auchdie formaleErfassungundBeschreibungvon Objektmobiliẗat Ge-
genstandder Forschung.Hier geht esdarum,Programmeformal zu spezifizierenoder
ihreEigenschaftenzuverifizieren.Währenddiesbeispielsweisefür funktionaleSprachen
rechtweit fortgeschrittenist, stehtdieObjektmobiliẗathier erstamAnfang.
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